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Resumen

La creciente presencia de China y Rusia en América Latina y el Caribe (ALC) socava la
democracia y la influencia occidental en la region, asi como el orden internacional basado

en reglas.

La UE quiere responder a esta amenaza fortaleciendo sus relaciones con los paises de

América Latina y el Caribe.

El bloque europeo busca aprovechar la afinidad de ALC con los valores y derechos

europeos, asi como su preferencia por un desarrollo sostenible e integrador.

Dada la necesidad de potenciar la conectividad en la region, es prioritaria la cooperacion en

materia de tecnologias digitales.

La presidencia espafiola de la UE deberia apoyar el establecimiento de una Alianza Digital

con ALC en la cumbre prevista para 2023.

La UE lograra que esta alianza funcione si los esfuerzos se centran en las inversiones en
conectividad, en la ciberseguridad y en la defensa de los derechos, con miras a respaldar

las transiciones digitales de los paises latinoamericanos.

Esta alianza también exigira desarrollar una visién de futuro a largo plazo en el seno de la
UE, sustentada en el compromiso de los Estados miembros, el liderazgo de varios paises

latinoamericanos y la puesta en marcha de partenariados para la inversién publico-privada.
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Introduccion

Durante gran parte de la pasada década, la Unién Europea (UE) no ha hecho gran cosa por

frenar el aumento de la influencia china y rusa en América Latina y el Caribe (ALC). El valor
de los intercambios comerciales de esta region con la UE era de 185 500 millones de euros en
2008 y alcanzo los 225 400 millones en 2018; el valor de los intercambios comerciales de ALC

con China, no obstante, se decuplicé en el mismo periodo. Veintiun paises de la regién son

hoy miembros de la Iniciativa de la Franja y la Ruta de China. No fue hasta 2016 cuando la UE

public6 una Estrategia Global que pedia «relaciones de colaboracién mas estrechas» con los

paises de ALC. Tres afios mas tarde, las partes declaraban en una comunicacién conjunta que

la relacién de la UE con la region exigia un «enfoque ambicioso e innovador que trascendiera
la 16gica donante-receptor y se inspirase en el espiritu de la Agenda 2030 para el Desarrollo
Sostenible». Sin embargo, ese mismo afio, la UE fue incapaz de ratificar su acuerdo comercial
de 2019 con Mercosur, organismo comercial que representa a 284 millones de personas.

Ademas, el presupuesto de la UE para el periodo 2021-2027 incluyé una disminucién del 14%

en la financiacion destinada a ALC, consecuencia del desplazamiento de la atencién europea

hacia Africa y Oriente Préximo.

La pandemia de covid-19 evidenci6 la importancia de este esfuerzo de cooperacion para los
europeos, y puso de manifiesto el papel que las tecnologias digitales podrian desempefiar en
él. La crisis ha hecho mas evidente que nunca que el futuro de los paises latinoamericanos y
caribefios depende de que estos sean capaces de digitalizar sus economias. Sin embargo,

mientras China y Rusia hacian méritos en la regidn gracias a la diplomacia de las vacunas, la

UE no dejaba de perder terreno.

La pandemia intensificé el interés de la UE por su autonomia estratégica, llevando a la Unién

a considerar de nuevo sus relaciones e interdependencias internacionales, con mayor énfasis
en las vulnerabilidades relativas a la seguridad, especialmente cuando se ve implicada la
tecnologia digital. Al mismo tiempo, la acelerada campafia de Estados Unidos (EE. UU.) por
mermar el poder tecnolégico mundial de China ha llevado a la UE a reevaluar los riesgos
asociados a las inversiones chinas (especialmente en relaciéon con el 5G y Huawei). Ademas,
como respuesta a la invasion de Ucrania por parte de Rusia iniciada en febrero de 2022, el
bloque europeo impuso severas restricciones a las exportaciones de tecnologia a la antigua

superpotencia.

Todo ello contribuyé a que los lideres europeos reconocieran que ALC es una regidon que
podria jugar un rol fundamental en ambitos como la geopolitica y la transiciéon digital. El

cable submarino BELLA, que terminé de tenderse en 2021, conecta ya Europa con la region,
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en la que se encuentran aproximadamente el 40% de las reservas mundiales tierras raras y de

otros elementos imprescindibles para la produccion de tecnologia avanzada —por ejemplo, los

depésitos de niobio en Brasil, de coltan en Colombia y de litio en Bolivia, Argentina y Chile—.

La nueva agenda digital de la UE brinda la oportunidad de revitalizar las relaciones con ALC,
haciendo hincapié en los valores compartidos, asi como en la creciente importancia de los
mercados y los recursos naturales de la region, amén de su peso geoestratégico. Para ello, la
UE debera ahondar en el enfoque estratégico adoptado en julio de 2022, cuando el Consejo de
Asuntos Exteriores aprobd varias conclusiones que solicitan al Alto Representante y a la
Comision Europea hacer de la diplomacia digital un elemento clave de la politica exterior de la
UE. La decision del Consejo se alinea con la inauguracién por parte de la UE de la Década
Digital, programa cuyo fin es gestionar la transicion digital en la Unidn; la creacion de la Ley

de Servicios Digitales y la Ley de Mercados Digitales; y el establecimiento de una bateria de

medidas adicionales para regular las inversiones digitales, la gobernanza de los datos, la

inteligencia artificial (IA), la ciberseguridad y la desinformacién.

El presente estudio toma en consideracion los contenidos que con probabilidad articularan la
Alianza Digital de la UE con ALC, cuyo lanzamiento esta previsto para 2023. La idea de esta

alianza naci6 durante la Reunién informal de Ministros de Exteriores UE27-ALC, celebrada en

Berlin el 14 de diciembre de 2021, en la que ambas partes acordaron incrementar la
cooperacidn en areas como la conectividad digital, la brecha digital, la proteccién de datos, los
flujos y politicas de datos comerciales y la regulacion en todos estos ambitos. La préxima
presidencia espafiola de la UE deberd ayudar a poner en marcha la alianza durante el segundo
semestre de 2023, cuando estd convocada una cumbre entre la UE y la Comunidad de Estados
Latinoamericanos y Caribefios (CELAC), la primera desde 2015. Si esta iniciativa tiene éxito, se
ampliard la red de acuerdos y marcos de cooperacién digital de la UE —que abarca ya Africa, el

Indo-Pacifico y EE.UU. — a una regién que hasta ahora ha descuidado: ALC.

Una alianza de este cariz ayudaria a la UE a alcanzar los objetivos fijados en la Global Gateway

y en el marco de los didlogos digital y cibernético, lo que, a su vez, tendria repercusiones de

peso para paises como Argentina, Brasil y México. La UE tiene previsto destinar 3400 millones

de euros a ALC en el marco del Global Gateway. Y el Fondo Europeo para el Desarrollo

Sostenible Plus pretende movilizar inversiones por valor de hasta 135 000 millones de euros en

una serie de sectores de relevancia para el Global Gateway, combinando garantias de crédito a
la exportacién con financiacién privada. Sin embargo, como mostramos en el presente
articulo, los planes europeos solo tendran éxito en la practica si se estudian y comprenden al
detalle tanto los intereses de ALC en materia de tecnologia digital como el papel de sus rivales

geopoliticos en la regidn, y se ajustan los ofrecimientos a sus socios en consecuencia. La
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primera parte de este articulo examina las necesidades y carencias de conectividad de la
region, y estudia cémo abordan los paises latinoamericanos y caribefios tanto las amenazas
de ciberseguridad como los valores y derechos digitales. La segunda parte del articulo
presenta las estrategias de China y Rusia, principales competidores de la UE en la regién. Por
ultimo, el articulo explica qué puede ofrecer la UE a la regidén y cdmo alcanzar los objetivos de

la Alianza Digital.

Una region necesitada

Los treinta y tres paises que pueden considerarse parte de ALC cuentan con 670 millones de
habitantes. Esta cifra representa aproximadamente el 8% de la poblacién mundial; sin

embargo, la regién sufrié el 30% de las victimas globales por covid-19. El desproporcionado

impacto de la pandemia en la region se reflejé también en la economia, registrandose la
mayor contraccion media del PIB per capita de todo el planeta. Aunque el crecimiento
econdmico de la regidn repunté hasta el 6,2% en 2021, se prevé que este afio sea de apenas el
2,1%. No obstante, los procesos de digitalizacion fueron una de las pocas areas que crecieron
con la pandemia. Por ejemplo, el aumento de las necesidades de conectividad llevé a una

expansion del 6,8% en el acceso a la banda ancha residencial en 2021. El nivel de desarrollo

digital de la regién es ahora significativamente m4s alto que el de Africa y que el de la regién

Asia-Pacifico. Sin embargo, sigue habiendo mucho margen de mejora. El Technology and

Innovation Report 2021 de la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo

(UNCTAD) considera que la region estda muy poco preparada para adoptar y adaptarse a las
tecnologias de vanguardia, situdndola en el escalafén justo por encima del norte de Africa y del

Africa subsahariana.

Los datos del Sistema Global para las Comunicaciones Mdviles (GSMA, en sus siglas en inglés)
muestran que en ALC los servicios y tecnologias mdviles representan el 7,1% del PIB, generan
mas de 1,6 millones de puestos de trabajo y suponen unos 29 000 millones de ddlares en

gravamenes para las arcas publicas. GSMA Intelligence estima que el nimero de abonados

Unicos a servicios de telefonia mévil en la regiéon aumentara de los 450 millones actuales a 485
millones en 2025, cifra equivalente al 73% de los habitantes de la regién. E1 43% de estos
abonados disfruta ya de acceso a la banda ancha residencial. Sin embargo, segiin la Comisién
Econémica para América Latina y el Caribe de la ONU (CEPAL), median enormes diferencias
entre unos paises y otros a este respecto. Por ejemplo, la banda ancha es, en promedio, seis

veces mas rapida en Chile y Uruguay que en Paraguay.

Existe una enorme brecha de inversidn en la infraestructura digital de la region. GSMA estima

que entre 2020 y 2025 los operadores regionales invertiran mas de 73 000 millones de dolares
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en sus respectivas redes. Segun el Centro para el Estudio de las Telecomunicaciones en

América Latina, los estados latinoamericanos y caribefios deberdn aumentar su inversién en
conectividad digital entre 2019 y 2025 en 61 000 millones de délares, hasta un total de 161 000
millones, si quieren alcanzar los estandares de los paises de renta alta. Asimismo, para

expertos como Gabriela Ramos o Angel Melguizo, esta cifra marcaria el minimo necesario

para la transformacion digital de las economias de la regidn. Segtn el Banco Interamericano
de Desarrollo (BID), la inversion de 51 000 millones de délares necesaria para alcanzar la
cobertura total de 4G en la region generaria un retorno de 95 500 millones. Por otra parte, un
reciente estudio del Instituto Tecnoldgico de Massachusetts ha determinado que la IA podria
aumentar el crecimiento econémico anual de la region en un punto porcentual antes de 2035,
resultando particularmente beneficiosa para paises como Brasil. Tal necesidad de invertir en

conectividad crea oportunidades para la UE y otras potencias.

Compromisos de conectividad

Los gobiernos de ALC se enfrentan a diversas dificultades de conectividad en dos areas
principales: por un lado, la brecha social y entre areas, y, por otro, el despliegue del 5G. Las
personas con menos recursos y las que residen en zonas rurales o en la periferia de los
centros urbanos constituyen una fracciéon desproporcionadamente grande de los 244 millones
de personas no conectadas que hay en la region. De hecho, la brecha digital en América

Latina es mds pronunciada que en ninguna otra regién del mundo.

En gran medida, esta circunstancia se debe al elevado coste de la inversidn en conectividad en
las zonas rurales, y esta vinculada a la situacion socioecondémica, el sexo y la edad de las
personas. La pandemia acelerd la digitalizacién en la region, pero, a la vez, ensanchd la
brecha social agravando la situacion de pobreza y reduciendo el acceso a la educacién. El 81%
de los hogares mas ricos estan conectados a internet, frente al 38% de los mas pobres. El 67%
de los habitantes de las zonas urbanas tiene acceso a la red, pero este porcentaje se reduce
hasta el 23% en las zonas rurales. Asimismo, casi el 50% de los menores de 26 afios carecen de

acceso a internet.

Si bien muchos paises de la regiéon han comenzado a desplegar el 5G, los avances han sido
escasos y desiguales. Uruguay lider6 el camino en 2019, seguido por Brasil en 2020. En 2021,
Chile se convirtié en el primer pais latinoamericano en celebrar subastas de espectro 5G.

Argentina, Colombia y Peru estdn haciendo pruebas piloto y estudian qué método seguir en las

subastas de espectro. En Argentina, Brasil y Colombia se estan llevando a cabo pruebasy
desplegando redes de acceso radioeléctrico abiertas (en inglés, open RAN), una controvertida
iniciativa que fomenta la interoperabilidad de las redes, gracias a la cual los operadores de

telecomunicaciones pueden elegir entre componentes de distintos fabricantes, reduciendo asi
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la dependencia y los gastos, y ampliando la cobertura de la red. No obstante, segun algunas
previsiones, solo 86 millones de personas tendran cobertura 5G en 2025 en ALC, frente a 276
millones en Europa y 893 millones en China. Estas cifras, en cualquier caso, pecarian de

optimistas, pues en ALC no estan cumpliéndose los calendarios de despliegue de 5G.

El elevado coste del despliegue de la red 5G ha llevado a algunos gobiernos de ALC a
cuestionar el valor real de esta tecnologia en paises en los que no se ha desarrollado una
economia digital avanzada y en los que no existe una normativa que permita sacarle el
maximo partido. Por ello, algunos han preferido completar la instalaciéon de redes 4G en lugar
de invertir en 5G. A corto plazo, la tecnologia mas avanzada aumentaria la productividad de
ciertos sectores de la poblacién, pero ampliaria la brecha digital, al beneficiar en gran medida

a la ciudadania con mas recursos de las zonas urbanas.

En cualquier caso, la transicién a una economia digital avanzada es esencial para incrementar
el crecimiento y generar los ingresos fiscales necesarios para cerrar la brecha digital. Como
sefiala CEPAL, la conectividad es vital en las campaifias de reduccién de la pobreza y el
hambre, la mejora de la educacion, la lucha contra el cambio climatico y la desigualdad social
y de género, y la creaciéon de empleo. En términos generales, en el conjunto de la regién, cada
incremento del 10% en la expansién de la banda ancha fija y mévil se traduce en un aumento

del 1,6% y del 1,7% del PIB, respectivamente.

Los gobiernos de toda ALC estan ya probando o poniendo en marcha programas de

conectividad rural. En Peru, el programa Internet para Todos permite asociarse a operadores

de telecomunicaciones, agencias gubernamentales, instituciones financieras internacionales
y plataformas de medios sociales para conectar a 3,2 millones de personas a internet en 15000
municipios del pais. En Argentina, comenzd a poner en marcha el programa REFEFO, cuyo
objetivo es proporcionar acceso a internet a 258 localidades en areas remotas, gracias a un

préstamo de 100 millones de délares del BID. Por su parte, los nuevos gobiernos de Colombia

y Chile se han comprometido a proveer de conexion a internet a toda la ciudadania de ambos
paises antes de 2026. Para tener éxito, estos ambiciosos programas requerirdn inversiones y

reformas normativas.

Seguridad 5G

Al igual que sus homdlogos en Europa, los gobiernos de ALC han debatido sobre los riesgos
que entrafian las inversiones en tecnologia y servicios de conectividad chinos. Uno de estos
debates gira en torno a la posible exclusion parcial o total de los proyectos sobre 5G de
empresas chinas como Huawei y ZTE. Las dudas se deben, entre otras cosas, a la ley china de

Seguridad Nacional de 2017, que obliga a las empresas de ese pais a transferir informacién al
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gobierno chino cuando esta sea relevante para la seguridad nacional, un problema
especialmente grave cuando se ven implicadas empresas que instalan cables submarinos
transnacionales, redes de fibra 6ptica e infraestructura 5G. Segun el gobierno

estadounidense, las autoridades chinas pueden acceder a los datos de empresas, estados o

individuos (incluidos datos personales, propiedad intelectual e informacion clasificada) que

se transmiten a través de la infraestructura de las empresas de telecomunicaciones chinas.

La mayoria de los gobiernos de ALC han hecho oidos sordos a las peticiones de EE.UU. de no
recurrir a la tecnologia china, argumentando que estas acusaciones no tienen fundamento.
Sin embargo, varias empresas de telecomunicaciones europeas que operan en la regién han
recibido sutiles advertencias de que podrian enfrentarse a sanciones por parte del gobierno
estadounidense en caso de recurrir a tecnologias de Huawei, ZTE u otras empresas chinas,
consideradas una amenaza para la seguridad nacional estadounidense. A la vez, los
diplomadticos chinos se han servido de canales privados, redes sociales y medios de
comunicacion tradicionales para presionar en sentido contrario. Asi, empresas como Huawei

han orquestado diversas campafias de imagen. Estas se han concretado en campafias

publicitarias masivas con la participacion de personas famosas, acuerdos de colaboracién con
universidades y otras instituciones, donaciones de equipos a empresas y organismos
gubernamentales, y en labores de presidn de lobistas como el expresidente brasilefio Michel

Temer.

Colombia se ha negado a prohibir la presencia de Huawei, mientras que en Buenos Aires, la
capital argentina, se han habilitado cinco puntos de conexion a internet que utilizan

tecnologia de esta empresa. En Brasil, donde Huawei esta presente en mas de la mitad de las

redes, las empresas de telecomunicaciones argumentan que prohibir la presencia de la
empresa china costaria a los consumidores miles de millones de délares. El pais retrasé varias
veces las subastas de espectro, hasta que aceptd instalar una red dual que excluye los equipos
de Huawei de los sistemas de comunicacion del gobierno y de los organismos federales, pero
permite a la empresa proporcionar mas de 242 millones de conexiones mdviles activas a la

ciudadania brasilefia.

En México, la tecnologia de Huawei ha quedado excluida del nucleo del sistema y no se instala
tampoco en las regiones fronterizas con EE.UU. Sin embargo, estd presente en otras partes

del pais a través, por ejemplo, del proyecto México Conectado, que, segiin la empresa,

supondra la instalacion de la mayor red wifi publica de América Latina.

Uruguay, cuyo gobierno quiere ser pionero en el despliegue del 5G, se ha convertido en un
campo de batalla clave para esta tecnologia. Dado que Uruguay es puntero en derechos

digitales y tiene una de las democracias mas so6lidas del ALC, el hecho de que haya aceptado
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contratar con Huawei el despliegue del 5G podria empujar a los paises vecinos a hacer lo

propio. Sin embargo, como dice el presidente Lacalle Pou, «cuando decimos “China” y ellos

dicen “no”, nosotros contestamos “;entonces quién?”». La realidad es que la falta de
alternativas europeas o estadounidenses al 5G chino deja a muchos gobiernos regionales sin

otra opcion.

Ciberseguridad y uso indebido de la tecnologia

La mayoria de los paises de ALC son conscientes de que la mejora de la conectividad y la
transicion digital exige una sdlida arquitectura de ciberseguridad. En el primer semestre de
2020, el impulso de digitalizacion motivado por la pandemia llevé a la region a registrar el
mayor indice de ciberataques del mundo. Esta tendencia no ha hecho sino acelmy el
numero de ataques ha pasado de 41 000 millones en 2020 a la asombrosa cifra de 289 000

millones en 2021.

La sofisticacion y el impacto de estos ataques van también en aumento. Han proliferado en la
region los ciberdelitos, como el software de publicidad engafiosa, el fraude y el robo de
identidad mediante programas de secuestro o ransomware, la captacién de datos privados o
phishing, o los ataques de denegacidon de servicio distribuidos. Por ejemplo, los ataques de

ransomware a gran escala lanzados por el grupo de piratas ruso Conti contra el gobierno de

Costa Rica en abril de 2022 afectaron a 27 ministerios y bloquearon la infraestructura digital
del pais, lo que causo trastornos en la atencion sanitaria publica y la recaudacion de
impuestos en linea, y empujo al presidente, Rodrigo Chaves, a declarar el estado de
emergencia. A principios de este afio, un ciberataque contra el Comando del Estado Mayor

Conjunto chileno se sald6 con el robo y publicacién de mas de 40 000 correos electrénicos

con informacion sensible.

Los paises de ALC no estan suficientemente preparados para contener estas amenazas. A
principios de 2020, solo siete habian aplicado un plan para proteger las infraestructuras
criticas; diez habian creado un organismo gubernamental centralizado para gestionar la

ciberseguridad nacional; y doce habian aprobado una estrategia nacional de ciberseguridad.

Todo ello pese a que la ciberdelincuencia cuesta a la regiéon unos 90 000 millones de ddlares

anuales, segun las estimaciones.

Los principales obstaculos para avanzar en este sentido son la falta de profesionales
cualificados, el uso de sistemas y programas informaticos obsoletos, la escasez de recursos
financieros para hacer frente a las vulnerabilidades y la ausencia de marcos juridicos
nacionales que legislen adecuadamente sobre ciberdelincuencia. Apenas ocho paises de ALC

han ratificado el Convenio de Budapest. Como marco multilateral de cooperacion contra la
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ciberdelincuencia, dicho convenio es clave para abordar este problema de cardcter

transnacional.

Asimismo, los paises de la regién necesitan dotarse urgentemente de herramientas para
luchar no solo contra la ciberdelincuencia econémica, sino también contra la pornografia y la
pedofilia. La region esta expuesta al abuso, el acoso, la incitacién al odio y la desinformacién
en linea, todas ellas amenazas a la seguridad y el bienestar de la ciudadania y, por ende a la

democracia.

La «infodemia», como la calificé la Organizacién Mundial de la Salud, se revel6 especialmente
grave en la region, debido a la debilidad de los medios de comunicacion tradicionales, a la
que se sumd un uso no regulado de las redes sociales. Como concluy6 un estudio del

Programa de las Naciones Unidas para el Desarrollo (PNUD), gran parte de los

desinformadores en linea que promovian terapias supuestamente milagrosas o sembraban la
desconfianza hacia las autoridades en general y las vacunas en particular se ubicaban en

paises ajenos a la region, como Rusia y China.

Por otro lado, la infodemia resulté muy perjudicial porque miné la confianza de los

ciudadanos en los procesos electorales. En Colombia, la desinformacién habria contribuido a

un significativo aumento, entre 2018 y 2022, de la preocupacion publica por presuntos fraudes
en las elecciones presidenciales. En Brasil, las redes sociales ayudaron a propagar las
infundadas afirmaciones del presidente Jair Bolsonaro, quien aseguré que el sistema de
votacidn electrénica del pais era vulnerable al fraude. Esto ayuda a explicar por qué un tercio
de su electorado dice no confiar en el sistema electoral «en absoluto» y solo una cuarta parte
reconoce confiar «xmucho» en él. En este ambiente, cada vez mads polarizado y permeable a los
discursos de odio, el nimero de incidentes violentos con motivacion politica habria aumentado

un 23% en el pais entre 2020 y 2022.

Derechos y valores

Los paises de ALC son partidarios de una digitalizacion basada en los derechos, que
salvaguarde los principios y valores democraticos. Esta realidad probablemente los llevara a
preferir, en ultima instancia, el modelo europeo de desarrollo y reglamentacion de las nuevas
tecnologias. Histéricamente, la region ha estado marcada por un acentuado humanismo que
lleva a los gobiernos a hacer hincapié en la importancia del Estado de derecho y los derechos
humanos, aunque no siempre se haya llevado a la practica. De ahi que la mayoria de los
paises de ALC haya aplicado leyes de proteccién de datos o vaya a hacerlo proximamente. En

algunos, los titulares de los datos tienen el derecho constitucional de acceso a la informaciéon
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que el Estado posee sobre ellos.

Muchas de estas leyes para la proteccion de los datos se inspiraron en la Directiva de
Proteccion de Datos de la UE de 1995. En los casos de Chile, Uruguay y Colombia, por
ejemplo, esta normativa ha sido o va a ser actualizada de conformidad con el Reglamento
General de Proteccion de Datos (RGPD) de 2016. En los paises en los que no existia legislacion
al respecto en 2016, como Brasil o Ecuador, el RGPD ha inspirado la aprobacion de nuevas
leyes sobre proteccidn de datos. Uruguay y Argentina son dos de los catorce paises a nivel

global a los que la UE ha concedido decisiones sobre adecuacién. Estas reconocen que su

legislacion estd plenamente alineada con el RGPD y, por tanto, permiten las transferencias de

datos entre paises.

Sin embargo, los Estados de ALC suelen tener enfoques muy diferentes en cuestiones que van

desde las transferencias de datos entre paises hasta las notificaciones de infracciones de
privacidad, pasando por la aplicacidn practica de las medidas. Por ejemplo, la legislaciéon
sobre proteccion de datos en paises como Antigua y Barbuda solo es aplicable en las
transacciones comerciales de personas individuales, mientras que la de otros paises como

Jamaica tiene mucho mds en comun con el RGPD.

La regulacion de las plataformas estd estrechamente relacionada con la privacidad y la
proteccion de datos. A este respecto, igualmente, muchos paises de la region muestran
interés en la labor de la UE por establecer controles sobre las plataformas tecnolégicas para
proteger a sus ciudadanos. Cuando WhatsApp anuncié en enero de 2021 que los usuarios
residentes fuera de la UE debian compartir sus datos con Facebook o, de lo contrario,
perderian sus cuentas, los organismos publicos encargados de velar por la competencia y la

proteccion de datos en Brasil, Argentina y Chile pusieron en marcha de inmediato una

investigacion sobre la empresa. Aunque son pocos los Estados de la region que adoptan un
enfoque global sobre interaccion con las plataformas tecnoldgicas y la regulacion de estas, las
iniciativas locales y otros datos dan a entender que estos intermediarios estan, cada vez mas,

bajo la lupa.

Algunos Estados latinoamericanos son pioneros en otros dmbitos relacionados con los
derechos digitales. Chile ha sido el primer pais en el que se va a debatir la posible legislacién

de las neurotecnologias, en concreto los «neuroderechos», con un proyecto de enmienda

constitucional cuyo fin era proteger de manipulaciones tecnolédgicas tanto la integridad como

el bienestar mental del ciudadano. Segun el informe Indice de IA 2022 de la Universidad de

Stanford, tanto América Latina como Europa son lideres en el desarrollo de una IA éticay

responsable. Argentina, Brasil, Uruguay, México, Perd y Chile han disefiado planes,

estrategias o directrices nacionales para garantizar un uso ético y regulado de la IA. Brasil,
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Colombia, Ecuador y México, por otro lado, han suscrito una iniciativa para aplicar la

Recomendacién sobre la Etica de la IA de la UNESCO, primer instrumento normativo de este
tipo. La preocupacion por el uso indebido de IA también se hace patente a nivel social. Por

ejemplo, activistas de Sdo Paulo han ganado recientemente un juicio civil e impediran que el

metro de la ciudad aplique tecnologias de reconocimiento facial basada en IA.

Debido a la brecha digital de la que hablabamos anteriormente, la alfabetizacién inclusiva ha
pasado a ser otra de las prioridades de los gobiernos de ALC. En el conjunto de la regién, un

alumno de primaria de una familia de bajos ingresos tiene seis veces menos probabilidades de

tener acceso a un ordenador con internet en casa que otro de familia de altos ingresos. De

media, solo el 50% de las personas de entre 16 y 65 afios de Ecuador, México, Chile y Peru
tienen los conocimientos necesarios para realizar tareas profesionales basicas en un

ordenador.

Los principales competidores de la UE

Los principales competidores de la UE en ALC son Rusia y China. La notable penetraciéon
econdmica de China en la regidn se traduce en una creciente presencia en los mercados
digitales y tecnoldgicos latinoamericanos. Rusia ha tenido menos éxito en la region
econémicamente hablando, pero desempefia un importante papel con sus campafas de
influencia politica, como parte del intento de Putin de recuperar la antigua preeminencia

mundial del pais.

Los campos de batalla tecnolégicos de China

China es hoy el primer socio comercial de ALC. Las negociaciones comerciales entre la UE y
Mercosur siguen estancadas; entretanto, Pekin estima que, para 2025, el comercioy la
inversion chinos con América del Sur alcanzaran un volumen de 500 000 millones y 250 000
millones de délares, respectivamente. China se ha convertido en uno de los principales
proveedores de infraestructuras digitales en la region, sirviéndose para ello de instrumentos

financieros como los préstamos blandos o el Fondo de Cooperacién China-ALC, dotado de 30

000 millones de ddlares. Gracias a estos esfuerzos, China ha desarrollado una amplia cartera
de inversiones, en la que figuran desde instalaciones portuarias en Pert hasta centrales

nucleares en Argentina, pasando por ferrocarriles en Bolivia o redes de fibra éptica en Chile.

Los éxitos de China en la region son el resultado de una ambiciosa y bien calculada estrategia
que combina el impulso politico con el musculo econémico. Desde 2012, el presidente Xi

Jinping ha visitado 11 paises de la region, solo uno menos de los que visit6 Obama durante sus
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ocho afos en la Casa Blanca. China ha designado a Argentina, Brasil, Chile, Ecuador, México,
Peru y Venezuela socios estratégicos integrales —la categoria mas elevada en ese escalafén—y
a Bolivia y Uruguay como socios estratégicos. Como sefiald Xi en 2017: «América Latina es la

extension natural de la Ruta de la Seda maritima del siglo xxi».

La creciente participacion de China en el comercio, las infraestructuras y la conectividad en
los paises de ALC ha suscitado la preocupacion de EE.UU. Como ha reconocido el almirante
Craig Faller, comandante del Comando Sur de EE.UU: «La influencia china es global y se
extiende por todo el hemisferio de forma alarmante». También algunos lideres europeos se
muestran preocupados por el aumento de la influencia china y rusa en ALC, lo que se suma al
creciente interés por la autonomia estratégica tras la pandemia y la inquietud por la invasiéon
rusa de Ucrania. Por ejemplo, el alto representante de la UE Josep Borrell ha declarado: «Si
Europa quiere tener influencia como actor geopolitico global, debe prestar mas atencién a
ALC».

Como hemos senalado anteriormente, China demuestra un gran interés en los mercados
digitales y tecnolégicos de ALC, especialmente los de Brasil y Chile. Desde que Pekin lanz6 la
Ruta de la Seda digital, en 2017, varias empresas chinas, en parte de propiedad estatal, han
incrementado su presencia en la region, prometiendo un rapido desarrollo tecnolégico y

mayor conectividad en las zonas rurales, entre otros muchos beneficios.

Huawei es la mas destacada de estas empresas del sector de las infraestructuras digitales. Sus

importantes inversiones en ALC a lo largo de los ultimos quince afios la han llevado a operar

en una veintena de paises, acaparando el 20% del mercado de las telecomunicaciones en
cuatro de ellos. Es el principal proveedor de redes 5G en la regién —especialmente en Chile,
Peru y Brasil— y ha participado en diez de las treinta pruebas de 5G realizadas en paises
latinoamericanos. La empresa ha invertido en areas como la computacién en la nube, la

transicion digital, los sistemas de energia solar o la formacién en tecnologia.

China tiene la mirada puesta también en areas como la instalacién de cables submarinos, las
tecnologias financieras, el comercio electrénico y los agregadores de noticias. En efecto, el
gigante asidtico ha aprovechado habilmente que los paises de ALC necesitan tender unos 30

cables submarinos a lo largo de la préoxima década para satisfacer sus demandas de

conectividad. Asi, ha financiado la construccion del South Atlantic Inter Link, que conectara

Brasil con Africa y cuenta con el respaldo de China Unicom, Huawei y la empresa

camerunesa Camtel, y esta planificando el tendido de un cable que conectaria América del
Sur con Asia. La participacion de las empresas chinas en el &mbito de la tecnologia financiera
en ALC se traduce en la inversion de 180 millones de délares por parte de la tecnoldgica

Tencent en el banco brasilefio Nubank, la colaboracion de la plataforma de pagos digitales
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AliPay con la mexicana Openpay, y el uso de componentes Huawei en herramientas bdsicas
del banco publico brasilefio Caixa. En México, Alibaba intenta afianzarse en el sector del
comercio electrénico, mientras que el agregador Noticias Aguila, con sede en la ciudad china

de Shenzhen, suma ya mas de 20 millones de usuarios activos.

Al mismo tiempo, China se ha introducido en el sector de la seguridad digital latinoamericana
a través de la venta de sistemas de vigilancia, que promueve en el marco del programa Safe
Cities de Huawei. Paises como México y Ecuador utilizan ya equipos y programas
informaticos chinos que les permitiran actualizar sus obsoletas infraestructuras de seguridad
y, en algunos casos, avanzar en la lucha contra la corrupcion. Huawei y otras empresas chinas
han desarrollado distintas capacidades dentro de un marco juridico, el chino, en el que la
privacidad personal no es una prioridad, y aplican tecnologias como el reconocimiento facial
y la biometria alimentadas con macrodatos. A ello se suma a la generalizada preocupacion

por una probable exportacidn del autoritarismo digital a los paises de América Latina.

Cabe esperar que estas tendencias contintien. En 2021, China y los Estados miembros de la
CELAC firmaron un ambicioso documento para cooperar en los ambitos econémico y
comercial durante el periodo 2022-2024. Este acuerdo busca promover el didlogo en areas
como la normativa referida al ciberespacio, asi como el uso indebido de las tecnologias de la
informacion y las comunicaciones (TIC). Otro de sus objetivos es fortalecer la cooperaciéon en
infraestructura digital, equipos de telecomunicaciones, 5G, macrodatos, computacion en la
nube, IA, internet de las cosas, ciudades inteligentes, Internet Plus y universalizacion de las

telecomunicaciones.

China tiene dos motivos principales para perseguir este tipo de acuerdos e iniciativas. El
primero es comercial, pues el gigante asidtico tiene capacidad para producir obteniendo un
buen retorno de la inversién, impulsando asi la posicion global de los gigantes tecnolégicos
chinos. Esto es importante para Pekin en un momento en el que EE.UU. sus aliados tienen a las

empresas chinas en el punto de mira por su complicidad en la represién de los disidentes en

Hong Kong, los uigures en Xinjiang y la ciudadania china en general. Ademads, estas empresas
podrian sacar partida de la relativamente endeble reglamentacién sobre proteccion de datos
en ALC, y obtener informacion valiosa para el desarrollo de productos y servicios basados en
la IA.

El segundo motivo es estratégico. Este tipo de inversiones consolidan el poder diplomético de
China y ensanchan su margen de maniobra en cuestiones clave de politica exterior. Empresas
como Meya Pico —que ha prestado servicios al gobierno de Argentina y cuyo software permite
a las fuerzas de seguridad ese pais extraer datos de teléfonos particulares— podrian ayudar a

Pekin a silenciar criticas y hacer propaganda en el extranjero. Al mismo tiempo, los intentos
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de China de reducir su dependencia de Occidente y crear un orden multilateral alternativo se
verian beneficiados por el acceso a los mercados y materias primas de ALC, asi como por la
adopcion de los estandares tecnolégicos chinos en la region. Tal circunstancia, a su vez,
ayudaria a Pekin a impulsar la aplicacién de sus estandares tecnoldgicos en otras regiones,
distintos a los de EE.UU. y la UE.

Esto ayuda a explicar por qué Chinalco, por ejemplo, estd apostando por la mineria del niquel
en Venezuela y del cobre en Chile y Pert, mientras que Xinjiang TBEA se ha asegurado una
importante participacién en la industria de la extraccion de litio de Bolivia. En definitiva,
China hace esfuerzos para que los paises de la regién estén de su lado, lo que, segtn el
Secretario General de la ONU, Antdénio Guterres, podria provocar un cisma y la aparicién de
dos esferas de influencia, cada una con su divisa, sus reglas comerciales y financieras, sus

capacidades cibernéticas y sus estrategias geopoliticas y militares preeminentes.

En efecto, Pekin ha tratado de persuadir a varios Estados de ALC para que retiren su

reconocimiento diplomético a Taiwan (ocho de los catorce paises que siguen reconociendo a

Taiwan estan en ALC). Hasta ahora, este esfuerzo ha tenido éxito en los casos de Costa Rica, la

Republica Dominicana, El Salvador, Nicaragua y Panama. Pekin también ha hecho un
llamamiento a los gobiernos de la region para que ayuden a mitigar las criticas a su conducta

en la sede de los organismos de la ONU.

Segun Freedom House, las iniciativas de China para influir en los medios de comunicacién y

la opinidon publica latinoamericana han dado lugar a una campana de desprestigio contra
disidentes en Argentina, a amenazas dirigidas a periodistas en Brasil y a censuras
informativas en Peru. Estas iniciativas han traido consigo tanto una labor diplomatica
convencional como la presunta aplicaciéon de métodos «encubiertos, coercitivos y
potencialmente corruptos». Por ejemplo, el gobierno chino se ha servido de sus redes de
influencia en América Latina para lavar la mala imagen causada por los errores de gestion
cometidos en los primeros compases de la pandemia. Para ello, siguié métodos amistosos,
como la difusién de manifiestos de apoyo a China (firmados por més de 40 partidos y
organizaciones politicas de la regidn) y otros mas agresivos, como los ataques en redes

sociales a personas criticas.

Rusia: el «disruptor» de bajo coste

La reaparicién de Rusia en la region alcanzo su punto algido en 2014, cuando concluyé varios
acuerdos econémicos y de seguridad con Cuba, Argentina, Brasil y Nicaragua. Poco después,
Moscu lanzd la version en espafiol de la television RT (la antigua Russia Today), que mas tarde

abrio
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oficinas en Buenos Aires, Caracas, La Habana, Los Angeles, Madrid, Managua y Miami.

Al igual que China, Rusia ve en ALC una region en la que promover sus intereses globales
—entre ellos, evitar las criticas en la ONU y crear un orden internacional alternativo—. Rusia

ofrece a los paises de ALC un mercado alternativo para sus productos, especialmente del

sector alimentario, vital para Rusia, cuyo gobierno intenta por todos los medios amortiguar el
impacto de las sanciones occidentales. El Kremlin apoya a los regimenes autoritarios aliados
de la regién como Cuba, Venezuela y Nicaragua, al tiempo que trabaja para debilitar las
democracias de la zona fomentando la polarizacion, sacando partido de la division social y

sembrando la desconfianza en las instituciones.

A diferencia de China, Rusia no tiene un papel econémico importante en ALC. En su lugar,
Rusia adopta estrategias de influencia poco onerosas que hacen las veces de disruptor,

ayudando a modelar indirectamente posturas politicas.

Este enfoque se hace evidente particularmente en los &mbitos de la opinién publica y la
comunicacion. Desde febrero de 2022, Rusia se ha mostrado muy activa en la difusién dentro
de ALC de discursos que socavan el apoyo occidental a Ucrania. Uno de los relatos preferidos
por Rusia es que los problemas de suministro de alimentos a nivel mundial y la presién
inflacionaria vinculada a los altos precios de la energia son consecuencia de las sanciones

occidentales y no de la invasién rusa.

Para ello, Moscu se apoya en una red de canales de television (RT) y agencias de noticias
(Sputnik) que producen contenidos en espafiol para América Latina. RT llega a 18 millones de

personas en diez paises latinoamericanos, sus contenidos cuentan mas de mil millones de

visitas en YouTube y su cuenta de Facebook tiene 16 millones de seguidores, casi el triple que
sus versiones en inglés. La directora de RT, Margarita Simonyan, ha declarado que Rusia
necesita de un medio de comunicaciéon como ese por las mismas razones por las que necesita
un ministerio de defensa. En palabras suyas, el objetivo de estas intervenciones es «crear un
publico y convertirlo en un publico cautivo, al que recurrir méds adelante en momentos
criticos» con vistas a defender los intereses rusos. De hecho, las visitas al sitio web en espafiol
de RT se dispararon hasta los 28,4 millones en enero de 2022 y los 30,9 millones el mes

siguiente, siendo la media mensual en noviembre y diciembre de 2021 de 21,5 millones.

Los medios de comunicacion en linea, las redes sociales y las aplicaciones de mensajeria se
convierten a menudo en vehiculos del discurso ruso en ALC. Aunque en los paises
latinoamericanos y del Caribe existe una amplia gama de medios de comunicacidn, el
contenido de RT en espafiol es el tercero mas compartido en Twitter en lo referido a

informacion en espanol sobre la invasion rusa. Preocupados por el impacto que tal
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circunstancia pueda tener entre los latinoamericanos y las personas hispanohablantes de EE.

UU., un grupo de senadores estadounidenses de los dos principales partidos ha exigido que

Facebook, Twitter e incluso TikTok, la red de propiedad china, lleven a cabo controles de las

publicaciones de origen ruso en espafiol.

Aun asi, la mayor parte de las actividades de desinformacién rusas (y venezolanas) en la

region buscan desestabilizar las democracias, moldear la opinién publica y sembrar

discordia. En 2019, las redes del Kremlin pusieron en marcha campailas cuyo objetivo era
agudizar las protestas en Ecuador, Perd, Bolivia, Colombia y Chile. Segin un estudio encargado
por el Departamento de Estado de EE. UU,, las cuentas vinculadas a Rusia publicaron mensajes
sorprendentemente similares en varios paises latinoamericanos, a lo largo de un periodo de 30
dias y con apenas 90 minutos de diferencia. Del mismo modo, el Instituto Nacional Electoral de
México concluye que el 65% de las visitas al sitio web en que el gobierno mexicano informa a
sus ciudadanos sobre como votar desde el extranjero proceden de dispositivos ubicados en San

Petersburgo.

También Colombia se ha convertido en un objetivo. El censo electoral colombiano sufrié unos

50 000 ciberataques atribuidos a Rusia y Venezuela durante las elecciones legislativas de 2022.

Tres afos antes, la entonces vicepresidenta Marta Ramirez afirmé poseer pruebas de que se
lanzaban mensajes antigubernamentales desde plataformas venezolanas y rusas distribuidos
por las redes sociales, y estimé que el 10% de los tuits de apoyo a las protestas

antigubernamentales provenian de cuentas creadas en Rusia.

La oferta de la UE a la region

Puede que la UE haya perdido mucho terreno frente a China y Rusia, pero atn tiene la

oportunidad de convertirse en un actor tecnoldgico relevante en ALC. Una encuesta realizada

en diez paises de la region en julio de 2021 reveld que solo el 17% y el 19% de las personas
encuestadas tenia una opinién favorable sobre Rusia y China, respectivamente, mientras que
el 43% si la tenian sobre Alemania (inico pais europeo incluido en la encuesta). Cabe destacar
que las personas preguntadas identificaron a la UE como la entidad lider a nivel global en la
defensa de los derechos humanos (58%), la lucha contra la pobreza y la desigualdad (52%) o el
fomento de la paz (56%). Sin embargo, si bien los encuestados consideraban la UE el socio ideal
para hacer frente al cambio climético, solo un 5% describia al bloque europeo como

«potencia tecnoldgica». Por otro lado, el 46% veia a China como el mejor socio comercial y de

inversion, y el 76% identificaba al pais como lider mundial en tecnologia.

Aun asi, como ya hemos comentado, si bien la colaboracién china puede resultar atractiva

desde el punto de vista econémico, la mayoria de los paises de la regién desean reformar sus
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sistemas de educacion, sanidad y administracién publica en consonancia con los objetivos
europeos y no con los chinos, y alinean sus politicas medioambientales y de inclusién social

con las europeas més que con las chinas. La UE es ya uno de los principales inversores en

energias renovables de la regidn, lo que la posiciona para realizar mas inversiones en este y

otros sectores, como el tecnolégico.

El bloque europeo cuenta asimismo con la ventaja de poder ayudar a los paises de ALC a
abordar algunos de los retos a los que se enfrentan como consecuencia de la rivalidad
chino-estadounidense. Por ejemplo, EE.UU. ha presionado recientemente a Chile para

cancelar una licitacidn publica que entregaria la tramitacion de pasaportes a la empresa

china Aisino, lo que ha dejado al gobierno chileno en una posicién incémoda frente a
Washington y Pekin. En términos mas generales, la normativa de la UE sobre el 5G podria
ayudar a los paises de la region a adoptar la tecnologia siguiendo reglas acordadas, y no

limitarse a ejercer su poder geopolitico.

Para convertirse en un actor tecnoldgico relevante en ALC, la UE deberd hacer una oferta
competitiva a los paises de esa region, sustentada por tres pilares: mercados, seguridad y
derechos. El bloque europeo también habra de combinar sus inversiones en conectividad con

el esfuerzo por alinear estdndares y normativas.

Conectividad

Para saciar las ansias de inversion en conectividad de los paises de ALC, la UE deberia asignar
una cantidad importante de recursos (entre ellos, ayudas financieras publicas y privadas),
comprometerse a aprobar una normativa sdlida y eficiente, y celebrar acuerdos bilaterales a

largo plazo que aporten seguridad juridica.

Para cerrar la brecha de conectividad entre zonas urbanas y rurales, sera necesario que
empresas de telecomunicaciones y gobiernos lleguen a un acuerdo sobre el despliegue de 4G
y 5G. Los precios excesivamente altos del espectro, las subastas inadecuadamente planteadas

y los mercados poco competitivos o incorrectamente regulados quiza proporcionen a los

gobiernos unos ingresos que pueden resultar muy necesarios a corto plazo, pero impedirian a
las empresas invertir en redes rurales y ofrecer a los ciudadanos un acceso a internet a precio

asequible.

Si quieren incentivar la inversion privada, los gobiernos de ALC deberan promulgar reformas
regulatorias y fiscales. La Unién Internacional de Telecomunicaciones (UIT) revel6 en su

Rastreador de Reglamentacién de 2019 que solo ocho paises de la regién contaban con un

marco normativo acorde a los estandares del 4G (en contraste, todos los Estados miembros de
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la UE contaban con dicho marco normativo ya ese afio). Los gobiernos de ALC, asimismo, han
de introducir incentivos fiscales a la inversion y mejorar el acceso a la formacion en

competencias digitales.

Por ello, la UE deberia ofrecer apoyo normativo y garantias publicas para las inversiones
privadas a través de la Global Gateway, el Banco Europeo de Inversiones (BEI), los bancos
publicos de los Estados miembros, las agencias de crédito para la exportacion y las

instituciones financieras internacionales.

La UE habria de coordinar esta iniciativa con EE. UU. y el G7, que en su reunion de junio de

2022 se comprometio a recaudar 600 000 millones de ddlares para un fondo de conectividad

mundial. Una tercera parte de esa cantidad provendria de la Asociacién para la
Infraestructura y la Inversion Global de EE. UU. , mientras que Canada, Japon y el Reino

Unido harian aportaciones a la Global Gateway.

Aunque el G7 no lo haya reconocido explicitamente, este acuerdo pretende contrarrestar la
Iniciativa de la Franja y la Ruta. Como afirma la presidenta de la Comisién Europea, Ursula
von der Leyen, el objetivo es demostrar un «impulso inversor positivo y enérgico, para hacer
ver a nuestros socios del mundo en desarrollo que existen alternativas». Del mismo modo, en

la reunion ministerial del Consejo de Comercio y Tecnologia celebrada en mayo de 2022, la

UE y EE.UU. se comprometieron a crear un grupo de trabajo para la cooperacién en materia
de inversiones en infraestructuras digitales seguras en terceros paises. En este contexto, la UE
deberia priorizar la coordinacién con EE.UU. en la financiacién de proyectos de TIC en ALC,
habida cuenta de la proximidad e importancia politica de esta region con el gigante

norteamericano.

Resulta problematico que los Estados de ALC a menudo cumplan estas promesas solo en
parte, o de tal forma que su impacto se vea reducido. Existe el riesgo de que muchos Estados
de la regién no puedan optar a estos fondos por ser paises de renta media, lo que allanaria el
camino a la oferta china. Por ello, resulta crucial que la UE identifique proyectos insignia de
alto impacto en 5G y conectividad rural para optimizar su reputacién en ALC a la mayor
brevedad.

En cuanto al despliegue de la 5G, paises como Uruguay, Colombia y Chile podrian hacer las
veces de puerta de entrada para inversiones publico-privadas viables de la UE, que ademas
permitan implementar normativas que aborden problemas como la seguridad o los
proveedores de alto riesgo. Al hacerlo, el bloque deberia prestar especial atencion a las

necesidades y dificultades de conectividad propios de los paises del Caribe.

La inclusion social es un asunto clave en una region afectada por profundas desigualdades.
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Otro de los puntos de entrada en ALC para la UE es ayudar a cerrar la brecha digital y mejorar
las competencias TIC de los ciudadanos. En cuanto a la conectividad rural, el bloque europeo
podria recurrir a los fondos de la Global Gateway para respaldar y replicar programas que ya

se aplican para estrechar la brecha.

Ciberseguridad

La regién necesita una inversion masiva en ciberseguridad para hacer frente a las
vulnerabilidades de la ciudadania, las empresas y los gobiernos, especialmente en relacién
con infraestructuras criticas. Por ello, la UE habria de crear o apoyar estrategias que ayuden a
los gobiernos de la region a hacer frente a los riesgos de ciberseguridad. Este seria un paso
importante para proteger a los ciudadanos —y también a las empresas e instituciones
publicas— de los ciberdelitos con movil econémico, como la estafa o la captacion y secuestro
de datos.

Los paises de la region que han condenado la invasidn rusa de Ucrania ante la ONU han
sufrido una serie de ataques de ransomware por parte de actores rusos o asociados con Rusia.
La magnitud de los ataques a Costa Rica, Perd, México, Ecuador, Brasil y Argentina deberia
empujar a los gobiernos de la region a reconocer la amenaza tanto de Rusia como de su socio

estratégico, China.

La UE se convirti6 en un socio mas atractivo en este sentido el 22 de mayo de este afio, cuando

inaugur6 en Santo Domingo su primer centro de formacién en cibercompetencias de la

region. Este establecimiento educativo sera la antesala de un organismo multilateral
independiente cuyo nacimiento se prevé para 2025. El enfoque de la UE —basado en la
convergencia normativa, la colaboracién publico-privada y las agencias independientes—
podria convertirse en un ejemplo a seguir para otros actores de la region. En efecto, el bloque
europeo abriria asi la puerta a la cooperacién estructurada, aprovechando su dilatada

experiencia con las directivas de seguridad de las redes y de la informacién; su caja de

herramientas (“security toolbox”) para tratar con proveedores de alto riesgo de 5G; los
mecanismos de control de las inversiones y las exportaciones; la seguridad de la cadena de

suministro; y medidas como el Cédigo de Buenas Practicas en materia de Desinformacién de

2022, la ley de Servicios Digitales y la ley de Mercados Digitales.

La UE también deberia arrojar luz sobre como se vinculan las ciberamenazas con la seguridad
nacional y autonomia estratégica. Puesto que muchos ciberataques son orquestados por
Estados o actores afiliados al Estado, serd fundamental que el bloque europeo colabore con
los paises de la region para que estos se doten de herramientas tanto disuasorias como

ofensivas, que deberan combinar con medidas diplomaticas y paquetes de sanciones en este
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ambito, priorizando el control de las inversiones, la seguridad de la cadena de suministro y la
proteccion de las infraestructuras criticas (entre ellas, las utilizadas por las instituciones
politicas, que podrian verse comprometidas por la influencia extranjera y la desinformacién,
en particular, durante los procesos electorales). La UE habra de avanzar en el desarrollo de

una instrumentos de ciberdiplomacia para disuadir y responder a las actividades cibernéticas

maliciosas, y con miras a fomentar el debate sobre inversidn en ciberseguridad por parte de

los Estados de la regién.

Democracia y derechos digitales

Las cuestiones relacionadas con la democracia y los derechos y libertades individuales
deberian ser de especial interés para la Alianza Digital UE-ALC. La UE debate actualmente

una Declaracidn sobre los Derechos y Principios Digitales, en linea con la Carta de Derechos

Digitales de Espafia, que ya ha tenido un gran impacto en los paises latinoamericanos. Al igual

que EE. UU,, la UE fue una de las principales impulsoras de la Declaracion sobre el futuro de

internet, que tuvo una buena acogida en paises como Argentina, Colombia, Perd y Uruguay.

Sera de extrema importancia que la UE trabaje con los gobiernos de ALC sobre ética digital,
especialmente en lo que respecta a la privacidad, la gestién de datos y la IA. Argentina y
Uruguay son los Unicos paises de la region que han sido objeto de decisiones de adecuacién de
la UE, pero el resto han perdido la oportunidad de acceder a datos y servicios electréonicos que
podrian agilizar su transicidn digital. La UE deberia solventar esta situacion apoyandose en

estructuras e iniciativas como la red de agencias iberoamericanas de proteccidn de datos y el

proceso liderado por la UNESCO para lograr la convergencia normativa, tanto en materia de

privacidad de datos como de ética en la IA.

Las instituciones democraticas de la UE y ALC se enfrentan a la amenaza comun de la
desinformacidn y la injerencia extranjera, lo que se hace evidente de manera particular en la
relacién con los procesos y organismos electorales. Las misiones de observacion electoral de
la UE tendrian que centrarse periédicamente en la desinformacién en linea, un elemento
clave de su labor, y el bloque deberia ofrecer formacion sobre desinformacién a otros
organismos que supervisan procesos electorales. La UE deberia asignar mas recursos a la East

StratCom Task Force, la unidad del Servicio Europeo de Accidon Exterior (SEAE) encargada de

luchar contra la desinformacion y las narrativas extranjeras que socavan la politica exterior
de la UE y su legitimidad, tanto en el hemisferio occidental como en el Sur global. La Unién
deberia identificar y combatir mds eficazmente las amenazas hibridas en el &mbito de la
informacion, mediante la creaciéon de un programa de capacitacion en la lucha contra la
desinformacion. Un programa de este tipo ayudaria a gobiernos y organizaciones de la

sociedad civil regionales a abordar el problema, especialmente en relacién con la
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desinformacién inducida por actores estatales externos durante los procesos electorales.

Otra amenaza extendida es el acoso en linea contra los colectivos mas vulnerables de la
sociedad (mujeres, minorias étnicas, etcétera). La experiencia de la UE en la interaccién con
las empresas resultaria de utilidad en la lucha contra esta amenaza. El bloque europeo habria
de cooperar para fortalecer las instituciones politicas y la sociedad civil de ALC, respaldando

la investigacion independiente y los colectivos de expertos en derechos digitales.

La UE también deberia recurrir a su Plan de Accidn para la Democracia, parte del cual se

ocupa de la proteccion de los periodistas independientes, asi como de la normativa sobre

derechos de autor, con vistas a fomentar un periodismo libre e independiente y empoderar a

la sociedad civil en este ambito. Esta labor deberia adecuarse a la normativa y reglamentos
europeos en materia de reconocimiento facial a distancia basado en IA y de proteccién de los
datos biométricos y personales que poseen las agencias gubernamentales. Dicha adecuacién
normativa ayudaria a responder a la generalizada inquietud por la participaciéon de empresas
chinas en el sector de la seguridad de los paises de ALC, algunos de cuyos gobiernos estan

tentados de utilizar tales herramientas para vigilar a su ciudadania.

Si los responsables politicos europeos quieren implementar con éxito la Alianza Digital UE-
ALC, deberdn entender al detalle los intereses y las necesidades de la region. En este articulo
hemos argumentado que los puntos de entrada éptimos para la UE son tres. En primer lugar,
el bloque europeo deberia crear un plan de conectividad, aportando recursos financieros y
firmando compromisos regulatorios para garantizar la inversion tanto en 5G como en
conectividad rural. En segundo lugar, la UE tendria que mejorar la ciberseguridad en la
region, en beneficio de los ciudadanos, los organismos publicos, el sector privado, las
instituciones publicas y los procesos que estas auspician. En tercer lugar, la UE habra de
forjar un pacto de derechos digitales que abarque no solo la convergencia en materia de
privacidad, flujos de datos e IA ética, sino la mejora de las competencias digitales, la

formacion y la inclusién social, cuestiones de similar importancia.

Conclusion: el regreso de la UE

La UE debe dar un giro radical si quiere dejar de descuidar su relacion con ALC. Ha de hacerlo
no solo por solidaridad con los paises de esa region, sino por interés propio: tal y como dan a
entender las actividades de China y Rusia, la UE necesita incrementar de manera acentuada
su presencia en la regidn para fortalecer su autonomia estratégica y acelerar sus transiciones
verde y digital. A este fin, el bloque europeo deberia prestar especial atencidn a las siguientes

cuestiones:
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* Elliderazgo politico de la UE. Muchos Estados miembros no son conscientes atin de la
importancia estratégica que tiene la region para la UE. Por ello, el lanzamiento de la
Alianza Digital UE-ALC exigird acciones decididas por parte de los maximos dirigentes
de la UE y sus Estados miembros, incluido el presidente de la Comisién Europea. Las
competencias digitales estan repartidas entre diferentes comisarios y direcciones
generales, de manera que el doble papel del Alto Representante en el Consejo y la
Comisidn resultard esencial para el disefio de una estrategia global que incluya
herramientas diplomaticas, econémicas y de seguridad. Para que los paquetes de
inversion en conectividad de la UE puedan poner a prueba el dominio chino en la
region, necesitaran ser sancionados por los Estados miembros, especialmente por los
ministerios de economia, los bancos publicos, las instituciones de crédito a la

exportacion y las agencias de desarrollo.

ALC para todos. Tradicionalmente, muchos Estados miembros han considerado que
esta region debia ocupar principalmente a los paises que mantuvieran vinculos
histéricos y econémicos con ella, como Espafia, Portugal, Francia o Alemania. Con ello,
han pasado por alto la importancia que dan a la regién tanto China como Rusia. Las
relaciones de la UE con ALC revisten ahora una enorme importancia geopolitica. Si bien
es probable que los Estados miembros sigan dando prioridad a Africa, Oriente Préximo,
el Caucaso o la region del Indo-Pacifico, deberian tratar de dar a ALC la misma
importancia estratégica que China y Rusia. La asociacion «sin limites» que Pekin y
Moscu formalizaron el 4 de febrero de 2022 deberia servir de llamada de atencion para
los Estados miembros de la Unién, especialmente los de la Europa central y
septentrional. Estos han de comprender que su seguridad y sus valores estan en juego
en la regiéon. Como demostro la reciente e importantisima votacidn sobre el liderazgo de
la UIT, los votos latinoamericanos y caribefios pueden resultar cruciales para sostener
las instituciones multilaterales y protegerlas de la presién combinada de China y Rusia.
El candidato ruso, Rashid Ismdilov, quien finalmente no obtuvo la victoria, habia
prometido luchar contra el «dominio» estadounidense sobre internet y lamentaba la

«demonizacién» de Huawei.

Una nueva vision de futuro. Es esencial actualizar la comunicacién conjunta Consejo-
Comisién sobre América Latina y el Caribe de 2019 para tener en cuenta los cambios
geopoliticos que han afectado a la region y también a Europa a lo largo de los dltimos
tres afios. Este documento deberia perfilar una nueva visién de futuro que ponga en el
centro las tecnologias digitales y la geopolitica tecnoldgica. Los objetivos clave de este
ejercicio deberian ser revertir los recortes en las asignaciones presupuestarias de la UE

a la region y garantizar que los paises de ALC con acuciantes necesidades de
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conectividad y acentuadas brechas digitales reciben financiacién de la Global Gateway
—aun siendo paises de renta media—. Las instituciones de la UE y los Estados miembros
deberian elaborar una estrategia y un plan de accién para el periodo 2023-2028, que se
formalizaria en la Cumbre UE-ALC del afo que viene. Dicha estrategia deberia incluir
una caja de herramientas con los instrumentos necesarios para potenciar la Alianza
Digital UE-ALC.

Un papel clave para Espaiia. Los vinculos de Espafia con la regién y su proxima
presidencia de la UE le confieren un importante papel en este proceso. Sin embargo, su
aportacion mas importante seria llegar a un compromiso con los Estados miembros
mas renuentes, permitir que las instituciones de la UE saquen partido de su experiencia

en la region y garantizar que el bloque asigne recursos suficientes a esta labor.

Liderazgo de los ministros de Asuntos Exteriores de la UE. La reunién informal entre
los ministros de Asuntos Exteriores de la UE y ALC en Buenos Aires el 28 de octubre, es
una oportunidad para impulsar el proceso. Los ministros deberian pedir a sus
embajadores digitales que empiecen a trabajar en proyectos de politica digital junto con
los gabinetes de presidencia y los ministros de TIC de los paises latinoamericanos, con
vistas a la Cumbre UE-CELAC de 2023. Asimismo, para agilizar el proceso, seria util
desarrollar alianzas estratégicas con paises afines de la region y participar en la mejora

de la cooperacién entre la Comisién Europea y el Servicio Europeo de Accidon Exterior.

Instituciones y procesos multilaterales. Habida cuenta de la diversidad econémica y
geopolitica de los paises de ALC, no puede esperarse que estos hablen con una sola voz.
Para conciliar sus diferencias, la UE debera coordinar labores en distintos apartados de
la agenda juntamente con instituciones multilaterales, como el Banco Mundial y la UIT.
Por ejemplo, llegado el momento, resultard fundamental llamar a los paises de ALCala
lucha global por fijar una normativa tecnolédgica abierta y ética. Del mismo modo, estos
paises demuestran un gran interés por diversas cuestiones que se debaten en el Consejo
de Comercio y Tecnologia UE-EE.UU (TTC). La idea no es tanto integrar formalmente a
los paises de ALC en dichas organizaciones como facilitar la convergencia politica y
normativa a través de instituciones que ya existen, propugnando practicas 6ptimasy
poniendo en marcha proyectos conjuntos. La convergencia a través de las legislaciones
nacionales —sin plantear obligadamente la firma de tratados internacionales— podria
resultar especialmente eficaz en el caso de las normativas relativas a los mercados, la

fiscalidad y las plataformas tecnoldgicas.

Partenariados estratégicos. La UE también tendrd que trabajar directamente con

paises concretos, especialmente aquellos que considere estratégicamente relevantes y
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alineados con los valores e intereses de la UE. Para ayudar a acumular impulso politico,
los miembros de la red de Embajadores Digitales de la UE deberian empezar a viajar a la
region junto con sus colegas del Servicio Europeo de Accién Exterior para estrechar el
contacto con sus homdlogos y alentar a los ministerios de Asuntos Exteriores de ALC a

crear sus propias redes de este tipo.

Colaboracion publico-privada. Otro beneficio derivado de fortalecer los lazos digitales
con ALC tiene que ver con las oportunidades de negocio que la regién podria ofrecer a
los Estados miembros de la UE. Estas vendran determinadas en gran medida por la
naturaleza de las capacidades tecnoldgicas de los paises de la regidon. Las necesidades
de inversion en el sector digital de estos paises son demasiadas como para que los
Estados miembros de la UE compitan entre si por sus mercados. Para satisfacer dichas
necesidades seran necesarias asociaciones publico-privadas en las que participen paises
de ambos lados del Atlantico. Para ello, la UE podria crear un foro empresarial que
funcione en paralelo a la cumbre, a semejanza del B20 que complemente las reuniones
del G20. De este modo se contribuiria a materializar el discurso, identificando y
financiando proyectos insignia que sirvan para inaugurar la Alianza Digital. Asimismo,
deberia celebrarse, en paralelo a la cumbre, un foro de la sociedad civil que dé voz a
activistas y expertos en derechos digitales, y también a medios de comunicaciéon y

asociaciones.

® Ejecucion. Como en toda alianza, la principal dificultad radicard en cémo llevar a la

practica toda la estrategia general. Para ello, sera necesario incrementar los recursos
asignados a los departamentos y agencias ejecutivas de la Comision Europea y del
Servicio Europeo de Accién Exterior a cargo de la politica digital exterior, y que
actualmente carecen del personal, las capacidades, la formacidn y la financiaciéon
necesarias para gestionar este tipo de alianza. Solo asi sera posible asumir
adecuadamente el liderazgo, aprovechar las diversas oportunidades estratégicas,
fomentar el debate publico, crear nuevas iniciativas y atender las demandas de los
gobiernos de ALC. Una vez cuenten con los recursos necesarios, se deberia empezar por
retomar las negociaciones entre la UE y los paises de la region en torno a las decisiones
de adecuacién al RGPD.
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