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Resumen

La innovacion tecnoldgica criminal, mas que un concepto, es un marco de analisis que parte
de la comprension de las organizaciones criminales como negocios lucrativos, de tal forma

que se sirven de la evolucion del mundo para adaptarse de la manera mas efectiva y eficien-
te posible a él. En este contexto, la tecnologia se postula como un medio de enorme capaci-
dad innovadora para el crimen organizado en cuatro dimensiones: mediante su aprovecha-

miento directo para capacidades operativas, para la ampliacion de mercados, para la optimi-
zacion de sus ataques y para la manipulacion de personas y colectivos de interés. Parece,
por tanto, que las formulas de respuesta deberan contemplar estos postulados, y seran, por

tanto, complejas y creativas si se desea adquirir un nivel de efectividad adecuado en esta

lucha asimétrica y dinamica.

1. La innovacién tecnoldgica criminal:
concepto y funciones

En el contexto criminal, la consolidacion
y supervivencia de una organizacion de-
pende, en gran medida, de su capacidad
para adoptar estrategias empresariales
eficaces; por tanto, como ocurre en el
ambito corporativo, el éxito en un nego-
cio ilicito requiere la implementacion de
practicas comerciales avanzadas. Sobre
esta premisa, lo cierto es que las organi-
zaciones criminales han demostrado una
notable capacidad de adaptacion al estu-
diar y replicar tacticas utilizadas por
grandes corporaciones transnacionales.
Desde la creacion de una identidad de
marca hasta la optimizacion del servicio
al cliente, los lideres de los carteles han
adoptado estrategias empleadas por em-
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presas como Walmart, McDonald's y Co-
ca-Cola, lo que les ha permitido maximi-
zar su alcance y rentabilidad en el merca-
do ilicito de drogas (Wainwright, 2018).

A modo de ejemplo, en torno a la crea-
cioén de una identidad de marca el narco-
branding se conoce como una estrategia
de marca adoptada por los carteles de
droga con el objetivo de construir una
identidad reconocible, proyectar poder,
generar legitimidad y aumentar sus bene-
ficios (Tamayo, 2023) y actualmente es
notable su uso por parte del Cartel Jalisco
Nueva Generacion (CING) y el Cartel de
Sinaloa mediante TikTok ofreciendo em-
pleo a personas jovenes y apoyo a madres
solteras (Colegio de México, Northeas-
tern Civic A.l. Lab, Seminario sobre Vio-
lencia y Paz, y Laboratorio de Odio y
Concordia, 2024).

Particularmente la pandemia de la CO-
VID-19 es un buen escenario ilustrativo
sobre como las organizaciones criminales
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transnacionales demostraron una notable
capacidad para optimizar su “servicio al
cliente”, adaptando sus operaciones a las
nuevas condiciones sociales y economicas
impuestas por la crisis. Esta adaptacion se
evidenci6 de diversas formas como mues-
tra el interesante estudio de Anguita Ol-
medo y Miguel Gil (2021), que contiene
numerosos ejemplos: el ofrecimiento de
asistencia social en comunidades margi-
nadas, cubriendo vacios del Estado me-
diante la entrega de alimentos, productos
sanitarios y medidas de control del orden
publico: en paises como Brasil, El Salva-
dor o México, grupos como Comando
Vermelho, la Mara Salvatrucha y el Car-
tel de Sinaloa impusieron toques de que-
da, difundieron mensajes preventivos e
incluso distribuyeron kits de higiene, pre-
sentandose como actores protectores en
lugar de simplemente violentos; estas
acciones no solo reforzaron su autoridad,
sino que fortalecieron su relacion con las
comunidades, mejorando su imagen y
generando fidelidad entre la poblacion.

También, en el plano logistico, redes cri-
minales vinculadas al narcotrafico ajusta-
ron sus rutas y métodos de transporte para
asegurar la continuidad del suministro de
drogas, en especial hacia Europa. El uso
intensivo del transporte maritimo, el al-
macenamiento previo de mercancia y el
redisefio de métodos de ocultamiento
permitieron mantener niveles récord de
trafico, como lo confirman las incautacio-
nes registradas en puertos europeos du-
rante los primeros meses de confinamien-
to. En paralelo, se detecto la insercion de
estas redes en mercados emergentes de
productos sanitarios, aprovechando Ia
escasez y urgencia para vender mascari-
llas, test rapidos y medicamentos falsifi-
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cados a través de plataformas digitales y
redes sociales, muchas veces con sistemas
de pago seguros y entregas rapidas, imi-
tando el modelo de servicios de consumo
formal.

Otro ambito clave de esta optimizacion
fue la digitalizacion de sus operaciones.
El traslado masivo de actividades al en-
torno online permitidé una reorganizacion
operativa que incorpord elementos pro-
pios del comercio electronico legal, aten-
cion al cliente a través de foros y estructu-
ras de pago intermedio o escrow'. Estas
practicas, identificadas por Europol e
Interpol durante la pandemia, reflejan una
estrategia clara de gestion de riesgo y
garantia de confianza para atraer y retener
“clientes”.

En conjunto, se entiende por tanto que la
innovacion criminal no solo consiste en
desarrollar nuevas herramientas, sino en
aplicar pensamiento creativo, flexibilidad
y sentido de oportunidad a los medios
requeridos para mantener y expandir mer-
cados bajo presion. En un entorno global
incierto, las redes criminales operan con
una logica empresarial que integra adap-
tacion rapida, diversificacion de servicios
y sofisticacion logistica, consolidandose
como actores econdmicos informales,
pero altamente eficientes.

Entre las formulas de adaptacion al mer-
cado mas relevantes destaca, l6gicamente,
la innovacion tecnologica, que aplicada al
entorno criminal se define como el uso y

! Escrow es una estructura de pago intermedio
donde un tercero confiable retiene el dinero
hasta que comprador y vendedor cumplen con lo
acordado, garantizando seguridad para ambas
partes.
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adaptacion de herramientas y avances
tecnoldgicos de manera creativa y disrup-
tiva para cometer delitos, cuyas ventajas
incluyen la mejora en su eficiencia o de
su eficacia, transformando el modus ope-
randi tradicional de organizaciones o in-
dividuos involucrados en actividades ilici-
tas (Prosegur Research, 2022). Un ejem-
plo popular de innovacion organizativa es
la adopcién de criptomonedas en merca-
dos negros de la dark web* con el fin de
realizar actividades de trafico de drogas
de forma mas segura. De manera similar,
tecnologias como los deepfakes®, basadas
en inteligencia artificial, han sido em-
pleadas para extorsiones empresariales al
manipular informacion visual y auditiva.
Este entorno propicio para la manipula-
cion de la informacion puede erosionar la
confianza publica en las instituciones vy,
ademas, ser utilizado como herramienta
para perpetrar fraudes, extorsiones Yy
campanas de propaganda que legitimen o
glorifiquen actividades delictivas a un
nivel sin precedentes.

En este punto es conveniente recordar que
la tecnologia es un medio, que se puede
disponer para fines licitos o ilicitos, y
que, como los ejemplos ilustran, las opor-
tunidades que ofrecen las formulas de

2 La dark web es una seccion no indexada de
Internet que se encuentra deliberadamente ocul-
ta y a la que solo se puede acceder mediante
software especializado; en este entorno se facili-
ta el anonimato de los usuarios, permitiendo
tanto actividades legitimas como ilicitas.

3 Los deepfakes constituyen una técnica avanza-
da de manipulacion digital que emplea inteli-
gencia artificial para generar contenidos audio-
visuales falsificados, en los que se recrean ros-
tros, expresiones faciales y voces humanas de
manera hiperrealista. Esta tecnologia plantea
serias implicaciones en materia de desinforma-
cion, suplantacion de identidad y vulneracion de
la integridad informativa.
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innovacion consideradas para empresas
son aplicables a todo tipo de organizacio-
nes, incluyendo las criminales. El presen-
te trabajo se va a limitar a realizar un ana-
lisis de las innovaciones tecnologicas
conocidas en el crimen organizado, te-
niendo como proposito aportar elementos
de andlisis sobre el uso de innovaciones
tecnologicas por parte de organizaciones
criminales, especialmente en lo que res-
pecta a la produccion y trafico de cocaina.
A partir de informacion reciente y de ca-
sos documentados, se examinan algunas
de las herramientas y practicas tecnologi-
cas que parecen haber contribuido a una
mayor eficiencia en estas actividades ili-
citas. El objetivo no es realizar una carac-
terizacion exhaustiva del fendomeno, sino
contribuir a una mejor comprension de
ciertos mecanismos concretos de moder-
nizacion dentro del crimen organizado.

El interés de este enfoque radica en que
permite observar como las organizaciones
criminales incorporan formulas de inno-
vacion tecnologica en su operativa, repli-
cando esquemas propios de empresas
legales. Para los responsables de politicas
publicas, estos hallazgos pueden servir
como insumo preliminar para el disefio de
medidas que consideren los cambios tec-
nologicos dentro de la economia ilegal.
Aun cuando las herramientas disponibles
para combatir estas innovaciones siguen
en desarrollo, contar con un conocimiento
mas detallado sobre como se estructura y
transforma la oferta ilegal facilita la iden-
tificacion de posibles puntos de interven-
cion, tanto en términos preventivos como
operativos. Asimismo, esta linea de inves-
tigacion puede complementarse con estu-
dios posteriores que amplien el analisis
hacia otros productos y servicios ilegales
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o entornos digitales utilizados por estas
redes.

En el presente analisis, el concepto de
innovacion tecnoldgica criminal incluye
la adopcion de nuevas tecnologias en
procesos y estrategias delictivas, las cua-
les pueden analizarse bajo diversos mode-
los tedricos vinculados a las oportunida-
des tecnologicas desde una doble perspec-
tiva criminal y empresarial. Asi, el mode-
lo de la Triple Hélice, planteado por Etz-
kowitz y Leydesdorff (1995), resalta la
colaboracion entre universidades, empre-
sas y gobiernos para fomentar la innova-
cion; sin embargo, en el ambito criminal,
esta dinamica se replica constantemente
mediante alianzas, por ejemplo, entre
hackers y empleados bancarios corruptos,
como en los ataques al sistema SWIFT*.
También con colaboraciones entre exper-
tos en biotecnologia y redes ilicitas para
desarrollar drogas sintéticas indetectables,
mostrando como el crimen organizado
explota la innovacion cientifica. Asi, la
produccion mundial de cocaina ha au-
mentado significativamente debido a me-
joras tecnologicas en la extraccion del
alcaloide y a la optimizacion de los culti-
vos. Esto ha resultado en una mayor pro-
ductividad por hectarea cultivada, ya que
nuevas variedades de coca —de mayor
concentracion alcaloide— han sido adop-
tadas de forma sistematica, especialmente
en Colombia. Este pais, de hecho, registrd
en 2023 un récord historico con 230.000
hectareas sembradas y un aumento del 24
% en la produccion potencial de cocaina,

4 El sistema SWIFT (Society for Worldwide
Interbank Financial Telecommunication) consti-
tuye una infraestructura de mensajeria electroni-
ca estandarizada que posibilita la comunicacion
segura entre entidades financieras a escala glo-
bal.
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alcanzando las 1.738 toneladas métricas,
lo que representa un incremento del 53 %
respecto al afio anterior (UNODC,
2024a). Este salto productivo no se debe a
una expansion territorial descontrolada,
sino a una mayor eficiencia en la trans-
formacion de materia prima.

Estos datos reflejan cémo las organiza-
ciones criminales han adoptado un enfo-
que técnico-cientifico en la produccion de
cocaina, aplicando mejoras en sus proce-
sos y expandiendo sus operaciones con
criterios empresariales. La innovacion en
este contexto no es improvisada, sino
estratégica: implica flexibilidad, adaptabi-
lidad y pensamiento creativo orientado a
maximizar la eficiencia y mantener la
resiliencia operativa frente a las presiones
del Estado y el mercado.

La innovacion tecnoldgica criminal ha
permitido que las organizaciones ilicitas
aprovechen de manera mas efectiva las
denominadas zonas grises, lo que implica
un cambio significativo en la concepcion
tradicional de la seguridad. Segin Jordan
(2018), tanto las grandes potencias como
los actores no estatales emplean estrate-
gias ambiguas y graduales para maximi-
zar sus intereses sin provocar conflictos
abiertos. Este enfoque también es adopta-
do por organizaciones criminales, que se
benefician de la ambigiiedad normativa y
la falta de respuestas contundentes, opti-
mizando sus operaciones mediante tecno-
logias avanzadas como drones, ciberata-
ques y sistemas de vigilancia. A través de
modelos de negocio sofisticados, estas
entidades operan en espacios poco contro-
lados, maximizando sus beneficios mien-
tras minimizan los riesgos de intervencion
estatal. La tecnologia juega un papel cla-
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ve en este proceso, permitiendo que gru-
pos criminales se coordinen y actien de
manera eficiente y beneficiosa.

La innovacion tecnoldgica también afecta
a la seguridad y defensa, tal como senala
Abad Soto (2025), quien argumenta que
el uso de tecnologias avanzadas en el
ambito militar, como drones y robots au-
tonomos, esta acelerando las operaciones
y ofreciendo nuevas oportunidades a acto-
res ilicitos. De manera similar, la integra-
cion de herramientas como la impresion
3D y los vehiculos no tripulados facilita
la fabricacion y transporte de materiales
ilegales, mientras que la creciente conec-
tividad y el uso de nubes de combate’
optimizan las capacidades de inteligencia
y mando de estos grupos. En conjunto, la
convergencia entre la loégica de la zona
gris y la innovacion tecnologica criminal
aumenta la complejidad de las respuestas
estatales, ya que las operaciones ilicitas se
desarrollan en un umbral de conflicto
difuso y dificil de detectar (Jordan, 2018;
Abad Soto, 2025).

2. La innovacién tecnoldégica por parte
de la delincuencia organizada

La innovacion tecnoldgica criminal, como
se ha sefialado previamente, es un con-
cepto amplio y complejo; para acotar el
objeto de estudio se identifican cuatro
dimensiones fundamentales desde las
cuales es posible analizar las principales

> Las nubes de combate son infraestructuras
tecnologicas avanzadas desarrolladas para en-
tornos militares, basadas en la computacion en
la nube y la inteligencia artificial, que permiten
la integracion en tiempo real de sensores, plata-
formas y sistemas de mando y control, optimi-
zando la recopilacion, analisis y distribucion de
datos estratégicos para la toma de decisiones
operacionales.
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innovaciones criminales actualmente re-
conocidas: (1) el aprovechamiento de los
avances tecnoldgicos; (2) la potenciacion
de los mercados del crimen organizado;
(3) la optimizacion de los ataques; vy, fi-
nalmente, (4) el hackeo de la mente (Pro-
segur Research, 2022).

El aprovechamiento de los avances tecno-
l6gicos ha permitido a las organizaciones
criminales maximizar sus capacidades
operativas, reduciendo tanto los costos
como los riesgos asociados a sus activi-
dades ilicitas. Un caso notorio fue cuando
en 2021 la Policia Nacional desmantelo el
primer taller ilegal de impresion de armas
3D detectado en Espana —y en Alemania
en 2019— mediante el que se advirtid su
potencial despliegue para usos terroristas
y criminales. En el sudeste asiatico, redes
criminales han incorporado inteligencia
artificial generativa y tecnologia de
deepfakes en estafas conocidas como pig
butchering®; estas técnicas permiten crear
identidades falsas convincentes y conte-
nido personalizado en multiples idiomas,
facilitando la manipulaciéon de victimas
en esquemas de inversion fraudulentos
(Burgess y Newman, 2024). Ademas, se
utilizan herramientas como crypto drai-
ners’ para vaciar carteras de criptomone-
das de las victimas. La UNODC (2024b)

® Pig butchering es una modalidad de estafa
cibernética en la que los delincuentes ganan la
confianza de las victimas —a menudo mediante
redes sociales o aplicaciones de citas— para
manipularlas emocionalmente y convencerlas de
invertir grandes sumas en esquemas fraudulen-
tos con criptomonedas.

7 Crypto drainers hace referencia a programas
maliciosos que permiten a los atacantes vaciar
automaticamente las billeteras de criptomonedas
de las victimas una vez que estas interactuan
con enlaces o contratos inteligentes manipula-
dos, facilitando el robo masivo de activos digi-
tales.
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estima que estas operaciones generaron
ingresos de hasta 37 mil millones de dola-
res en 2023.

La potenciacion de los mercados del cri-
men organizado mediante el uso de tecno-
logias avanzadas ha dado lugar a un fe-
noémeno global, que incluye el auge de los
criptomercados y el perfeccionamiento de
los métodos de produccion y transporte de
sustancias ilicitas y de blanqueo de capi-
tales. Los criptomercados, operando a
través de redes descentralizadas como la
darkweb, permiten a las organizaciones
que asi lo busquen, operar en el ciberes-
pacio en sus actividades de intercambio
de bienes y servicios ilegales, como dro-
gas, armas o informacion confidencial,
utilizando plataformas que dificultan la
trazabilidad de las transacciones (Jorda,
Piriz y Gimenez-Salinas, 2024).

Otro ejemplo se identifica al analizar co-
mo las organizaciones criminales han
explotado plataformas de juegos de azar
online y proveedores de activos virtuales
no regulados para blanquear grandes su-
mas de dinero (UNODC, 2024b); ademas
de ampliar mercados estas plataformas
permiten mover y blanquear fondos ilici-
tos con mayor facilidad, aprovechando la
falta de supervision en ciertas jurisdiccio-
nes. Ademas, el uso de narcosubmarinos,
barcos y otros métodos de transporte so-
fisticados para el traslado de drogas (In-
sight Crime, 2024) como el caso informa-
do por la Royal Navy sobre la intercepta-
cion de un narcosubmarino en el Mar
Caribe, resultando en la incautacion de
2.000 kg de cocaina con un valor estima-
do de £160 millones. Un caso ain mas
emblematico fue el submarino que cruzo
el Amazonas y el Atlantico desde Colom-
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bia hasta Galicia (/nfobae, 2021) eviden-
ciando la capacidad logistica y tecnologi-
ca, asi como financiera para construir o
adquirir y desechar rapidamente tras su
uso de rapida amortizacion dado el alto
nivel lucrativo de sus actividades. Estas
innovaciones, a su vez, aportan un alto
valor en términos de impunidad en los
espacios maritimos, de alta rentabilidad y
menor riesgo.

La optimizacion de los ataques a través de
tecnologias avanzadas ha permitido a las
organizaciones criminales ejecutar opera-
ciones con mayor precision, alcance y
sofisticacion, de forma paralela a lo ocu-
rrido en grupos terroristas. Uno de los
ejemplos mas notables en este dmbito es
el uso de drones: estos dispositivos han
evolucionado desde su empleo inicial
para el transporte de drogas y materiales
entre fronteras, o incluso dentro de las
prisiones, hasta su adopciéon en ataques
directos. En los ultimos afos, las organi-
zaciones criminales en América Latina
han incorporado drones como herramien-
tas estratégicas, ampliando su uso desde
el transporte de drogas y objetos ilicitos
hasta la ejecucion de ataques directos con
explosivos contra fuerzas del orden, po-
blaciones rivales y objetivos estratégicos.
Esta evolucion tecnologica refleja un
preocupante proceso de militarizacion de
los recursos delictivos, asi como una cre-
ciente capacidad de innovacion tactica
por parte de grupos armados ilegales.

El CING ha incorporado drones modifi-
cados para lanzar explosivos en sus ope-
raciones, especialmente en Michoacéan. Se
han documentado ataques contra fuerzas
de seguridad y poblaciones rivales. Por
ejemplo, en Cotija, Michoacan, un ataque
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con drones resultd en la muerte de un
militar y varios heridos. Ademas, se ha
identificado una unidad especializada
dentro del cartel, conocida como “Opera-
dores Droneros”, encargada de estas ope-
raciones (/nfobae, 2023; El Universal,
2023).

Los drones se utilizan no solo para el
transporte de explosivos hacia sus objeti-
vos, sino también para ataques a autori-
dades policiales u organizaciones compe-
tidoras, en lo que se ha denominado “gue-
rra tecnologica”. En el contexto del CING
y los Carteles Unidos, por ejemplo, los
drones han sido utilizados para ejecutar
ataques contra rivales, evidenciando la
creciente integracion de tecnologias avan-
zadas en los conflictos del crimen organi-
zado (Mayen, 2025). También ha habido
un incremento significativo en el uso de
drones por parte de organizaciones crimi-
nales para el transporte de drogas y la
vigilancia de las fuerzas de seguridad en
la frontera entre México y Estados Unidos
(JIFE, 2025); estos dispositivos permiten
a los carteles monitorear los movimientos
de las autoridades y facilitar el cruce de
estupefacientes, representando un desafio
creciente para las estrategias de seguridad
fronteriza

El hackeo de la mente se refiere a las téc-
nicas utilizadas para manipular la percep-
cion y conducta de los individuos median-
te el uso de tecnologias de la informacion.
Entre las principales técnicas empleadas
por las organizaciones criminales se in-
cluyen el phishing®, el vishing® —o su-

8 El phishing es una modalidad de ataque infor-
matico basada en técnicas de ingenieria social,
mediante la cual los atacantes suplantan la iden-
tidad de entidades legitimas a través de correos
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plantacion telefébnica—, y el uso de
deepfakes. El phishing y el vishing buscan
engafar a las personas para que propor-
cionen informacion sensible, como con-
trasefias o detalles financieros, como el
caso de la red criminal internacional que
obtenia credenciales de usuarios para
desbloquear dispositivos moviles robados
y acceder a informacién personal sensi-
ble; la organizacion operaba desde hacia
al menos cinco anos, afectando a mas de
483.000 victimas en paises como Espafia,
Argentina, Colombia, Chile, Ecuador y
Pert, administrando la plataforma iSer-
ver, utilizada para generar paginas web
fraudulentas que simulaban ser oficiales
de fabricantes de teléfonos, engafiando a
las victimas para que proporcionaran sus
datos de acceso (Viudez y Lorca, 2024).
En cambio, los deepfakes permiten la
creacion de videos falsificados que pue-
den ser utilizados para difamar, manipular
o engaiar a una audiencia, como por
ejemplo para estafar simulando ser un
personaje conocido (Peralta, 2024). Se
destaca el caso de La Tropa del Infierno,
brazo armado del Cartel del Noreste, que
entrena y emplea a nifios sicarios (Tapia
Sandoval, 2025).

Particularmente, las organizaciones cri-
minales utilizan la desinformacion desde
informacion transmitida por sus medios

electronicos, mensajes o sitios web fraudulen-
tos, con el fin de obtener informacién confiden-
cial del usuario, como credenciales de acceso o
datos financieros.

9 El vishing, abreviatura de voice phishing, es
una variante del phishing que se realiza median-
te llamadas telefonicas; en este tipo de ataque,
los ciberdelincuentes utilizan técnicas de mani-
pulacion verbal, a menudo mediante grabacio-
nes automatizadas o falsas representaciones
institucionales, para inducir a la victima a reve-
lar datos personales o financieros.
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para moldear la percepcion publica a su
favor, al generar narrativas falsas o con-
fusas, las organizaciones criminales lo-
gran operar con mayor impunidad y eva-
dir la deteccion. Por ejemplo, en el caso
de Los Pulpos, una banda criminal que
opera en Peru y Chile, han utilizado tacti-
cas de desinformacion para encubrir sus
actividades y manipular la percepcion
publica sobre sus operaciones (Gomez
Vega, 2025).

3. Tendencias en la innovacion tecnolé-
gica criminal

En este punto, més que tendencias crimi-
nales especificas, conviene entender el
entorno de las tendencias tecnoldgicas de
las que el crimen organizado, en tanto que
negocio, se sirve en su evolucion y adap-
tacion al mundo. Asi, la innovacién cri-
minal del futuro estara marcada por la
velocidad de adopcion y adaptacion de
nuevas tecnologias, un fenomeno acelera-
do por el crecimiento exponencial de las
tecnologias emergentes y la inversion en
avances como la inteligencia artificial, el
internet de las cosas (IoT) y la compu-
tacion en la nube (Rojas, 2016; Morelos-
Gomez et al., 2023). Estos desarrollos
han evolucionado répidamente en los
ultimos afios, y la preocupacion por su
regulacion efectiva y segura es ahora una
prioridad de Estado para muchos gobier-
nos y empresas. Logicamente, estas mis-
mas innovaciones presentan oportunida-
des significativas para actores criminales
de diversa indole, quienes buscan explotar
las carencias y vacios de las normativas
de seguridad digital y la infraestructura
global (Sanchez, 2021; Moreno Jorge et
al., 2023).
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Asi, las grandes tendencias delineadas por
el Gobierno britanico sobre las claves
tecnologicas en seguridad tienen implica-
ciones fundamentales (Home Office,
2019). En primer lugar, el crecimiento
exponencial acelerado de datos y tecnolo-
gias permite a los grupos criminales apro-
vechar una cantidad significativamente
mayor de informacidn, lo que incrementa
su capacidad para disefiar y ejecutar acti-
vidades ilicitas con mayor precision y
eficacia. Asi, las organizaciones han in-
corporado inteligencia artificial, analisis
automatizado de grandes volumenes de
datos y algoritmos de aprendizaje auto-
matico para personalizar ataques, selec-
cionar victimas con mayor eficacia y eje-
cutar fraudes a escala industrial: a través
de técnicas como la generacion de identi-
dades falsas, el uso de deepfakes, la clo-
nacion de voces y el despliegue de chat-
bots multilingiies, el crimen organizado
logra diversificar sus operaciones con
niveles crecientes de sofisticacion tecno-
logica. Ademads, se valen de plataformas
de mensajeria encriptada y foros clandes-
tinos para comercializar desde malware
hasta datos financieros robados; de este
modo, expanden su alcance operativo
mientras reducen la necesidad de contacto
directo. Tecnologias como el Malware-
as-a-Service'® o servicios como clouds of
logs'! permiten que incluso actores sin

19 Malware-as-a-Service (MaaS) es un modelo
delictivo en el que cibercriminales alquilan o
venden malware listo para usar a otros usuarios
a través de plataformas en linea, facilitando
ataques sin necesidad de conocimientos técnicos
avanzados.

' Clouds of logs son servicios que almacenan y
venden grandes volimenes de registros digitales
(logs), como historiales de navegacion, creden-
ciales o actividad en sistemas comprometidos,
utilizados frecuentemente para fraudes o cibe-
respionaje.
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conocimientos técnicos puedan participar
en esquemas criminales avanzados; en
conjunto, estas herramientas reducen las
barreras de entrada al delito digital, trans-
formando las estructuras criminales en
ecosistemas dinamicos y altamente adap-
tables (UNODC, 2024b).

Este fenomeno estd intimamente relacio-
nado con la convergencia tecnologica,
que no solo potencia la complejidad de
las actividades criminales, sino que tam-
bién les permite integrar herramientas que
antes eran inconcebibles para su accionar,
facilitando la creacion de infraestructuras
ilegales virtuales mas sofisticadas. La
integracion simultdnea de multiples he-
rramientas digitales que permiten crear
entornos virtuales criminales cada vez
mas complejos y eficientes: ejemplos de
ello son los mercados ilegales en Tele-
gram donde los grupos criminales combi-
nan funciones bancarias, intercambio de
criptomonedas, servicios de garantia,
logistica de fraude y venta de software
malicioso en un solo ecosistema; estas
plataformas operan como verdaderas in-
fraestructuras paralelas del delito, sin
anclaje territorial ni regulacion estatal
efectiva (UNODC, 2024Db).

La automatizacion de procesos y roles,
por su parte, tiene un impacto directo en
la capacidad operativa de los actores cri-
minales, permitiéndoles reducir costos,
incrementar la escala de sus operaciones y
ejecutar actividades ilicitas con una preci-
sion y eficiencia sin precedentes. Esto se
complementa con la difusion de la fronte-
ra entre lo online y offline, lo cual permite
al crimen organizado operar en un en-
torno cada vez mas hibrido, donde lo fisi-
co y lo digital se interrelacionan de for-
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mas complejas. La integracion de plata-
formas cibernéticas y redes sociales en el
gjercicio del crimen permite a los actores
no solo ejecutar ataques virtuales, sino
también coordinar actividades en el mun-
do fisico, como la distribucion de drogas
o el secuestro de personas. En este con-
texto, la adopcion de contratos inteligen-
tes y el uso de crypto drainers permite
automatizar el vaciado de carteras digita-
les de las victimas sin necesidad de inter-
vencion humana directa; este tipo de he-
rramientas, tipicas de la innovacion finan-
ciera legitima, han sido reapropiadas con
fines criminales, ampliando la autonomia
operativa de estas redes delictivas
(UNODC, 2024b).

Finalmente, el empoderamiento de acto-
res diversos, incluidos criminales, ha da-
do lugar a una democratizacion del acceso
a herramientas de cibercrimen, lo que
permite que grupos mas pequefios o me-
nos estructurados adopten tecnologias
avanzadas para llevar a cabo delitos de
forma eficiente. Esto implica que, aunque
las innovaciones tecnologicas abren nue-
vas posibilidades para el crimen organi-
zado, también plantean desafios en térmi-
nos de control y regulacion por parte de
los actores estatales. No obstante, como
se observa en el ambito empresarial, la
innovacion tecnoldgica no garantiza el
€xito si no se adapta a un ecosistema co-
laborativo que considere las necesidades
y dindmicas de las partes involucradas.
De manera similar, el crimen organizado
también debe ajustar sus métodos a las
nuevas realidades digitales, lo que lo
obliga a adaptarse continuamente a un
entorno volatil y cambiante.
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A modo de ejemplo, EncroChat fue una
red de comunicacion cifrada utilizada
ampliamente por organizaciones crimina-
les para coordinar actividades ilicitas de
forma aparentemente segura, que ofrecia
teléfonos personalizados con funciones
limitadas y un sistema de mensajeria en-
criptada de extremo a extremo. Las ope-
raciones Venetic en el Reino Unido y
Emma 95 en Francia, que culminaron en
2020 con el apoyo de Europol y Eurojust,
lograron infiltrarla y descifrar millones de
mensajes, revelando una vasta red de tra-
fico de drogas, armas y blanqueo de capi-
tales, entre otros delitos. Este caso evi-
dencié como el crimen organizado invier-
te en infraestructura tecnologica propia,
pero también coémo la cooperacion inter-
nacional y el trabajo forense digital pue-
den contrarrestar incluso sistemas alta-
mente protegidos. Y un paso mas alla:
llama la atencion la escasez de operacio-
nes exitosas contra redes de comunica-
cion cifrada como EncroChat, especial-
mente si se considera su uso extendido en
el crimen organizado. A pesar de que
estas plataformas se han convertido en
infraestructuras clave para la coordina-
cion de actividades ilicitas a gran escala,
las intervenciones estatales han sido limi-
tadas y excepcionalmente complejas des-
de el punto de vista técnico y legal. Las
formulas de deteccion y cierre deben ser
estudiadas para que no su €xito no sea una
excepcion.

En este punto del analisis es pertinente
destacar el concepto de Crime as a Servi-
ce (CaaS), un término introducido por
Europol en 2014 para describir un modelo
de negocio en el dmbito virtual donde se
ofrecen diversos servicios delictivos me-
diante la venta o alquiler de herramientas,
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infraestructura y conocimientos especiali-
zados relacionados con actividades ilega-
les en linea; es precisamente en este en-
torno, la innovacion tecnoldgica criminal
se vuelve mas accesible y rentable. Un
ejemplo representativo de los servicios
ofrecidos en el modelo de Crime as a
Service (CaaS) es la comercializacion de
kits de phishing automatizados, los cuales
incluyen plantillas de paginas web falsas,
servidores de alojamiento, herramientas
para el robo de credenciales y paneles de
administracion para la gestion de victi-
mas, que se venden o alquilan en foros
clandestinos y mercados de la Dark Web,
facilitando que actores con escaso cono-
cimiento técnico puedan ejecutar campa-
fnas fraudulentas de manera eficaz.

Este tipo de servicios delictivos mediante
la venta o alquiler de herramientas, infra-
estructura y conocimientos especializados
relacionados con actividades ilegales en
linea ilustra como la innovacion tecnold-
gica ha sido apropiada por redes crimina-
les. Es precisamente en este entorno don-
de la innovacion tecnologica criminal se
vuelve un factor multiplicador de capaci-
dades, favoreciendo la descentralizacion,
profesionalizacion y escalabilidad de las
operaciones ilicitas. El modelo CaaS
permite asi reducir barreras de entrada
para nuevos actores y amplia significati-
vamente el alcance del cibercrimen global
a manos de organizaciones no necesaria-
mente especializadas en estos ambitos.

4. Conclusiones: contra la innovacion,
mas innovacion

Las organizaciones criminales, al igual
que cualquier otra organizacion que opere
en el mundo legal, deben ser entendidas
como corporaciones en todos los aspectos
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clave de su funcionamiento, incluyendo
sus formulas de productividad y lucro. Al
analizar el crimen organizado a través de
esta perspectiva, podemos identificar que,
como estructuras empresariales buscan,
ante todo, maximizar sus beneficios me-
diante la explotacion de recursos, el em-
pleo de mano de obra y la implementa-
cion de estrategias de innovacion. Sin
embargo, la diferencia radica en que los
métodos y objetivos de estas organizacio-
nes suelen tener un caracter ilicito, lo que
plantea un reto adicional para su com-
prension y erradicacion. Por ello, es im-
prescindible estudiarlas como organiza-
ciones en toda su complejidad, analizando
no solo sus métodos tradicionales de ge-
neracion de beneficios, sino también la
forma en que incorporan la innovacion
tecnoldgica a sus estrategias operativas.

La absorcion y apropiacion ilicita de in-
novaciones tecnoldgicas y tendencias
emergentes del ambito legal es un fend-
meno que no debe sorprender, ya que
estos avances ofrecen herramientas que
pueden ser explotadas para fines delicti-
vos. Sin embargo, ello no debe limitar, en
modo alguno, el desarrollo de empresas
prosperas, administraciones publicas efi-
cientes y, sobre todo, una ciudadania
avanzada y civilizada, que haga uso res-
ponsable de la tecnologia disponible.

Para contrarrestar y comprender estos
desafios, resulta fundamental que las or-
ganizaciones dedicadas a la lucha contra
el crimen organizado adopten una pers-
pectiva amplia e integral, que incluya la
colaboracion activa con el dmbito acadé-
mico. La ciencia, si bien no siempre es la
metodologia mas eficiente en términos de
resultados inmediatos, se postula como el
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método mas efectivo para desentrafiar la
complejidad inherente a estos fendmenos.
En este sentido, la integracion de las cien-
cias de la informatica, las ciencias fisicas
y las ciencias sociales constituye un pilar
fundamental para comprender y enfrentar
los desafios relacionados con la seguridad
y la inseguridad en el contexto actual. En
primer término, las tecnologias de la in-
formacion y las comunicaciones (TIC), la
criptografia y la digitalizacion de las em-
presas, junto con el disefio de entornos
hibridos (phygital), ofrecen herramientas
esenciales para mejorar la seguridad. Es-
tas tecnologias permiten, por un lado,
optimizar la proteccion de infraestructuras
criticas y, por otro, evidencian vulnerabi-
lidades que pueden ser aprovechadas para
actividades delictivas, como el trafico
ilegal y los delitos contra el patrimonio.

Por otro lado, las ciencias fisicas —
abarcando disciplinas como la fisica, la
quimica, la biologia, la nanotecnologia y
las tecnologias nucleares y cudnticas—
son cruciales para comprender y mitigar
las amenazas que surgen de la convergen-
cia tecnologica. El analisis de estos avan-
ces posibilita la deteccion de nuevas for-
mas de guerra tecnoldgica, el desarrollo
de sistemas autonomos y la implementa-
cion de métodos avanzados de control e
identificacion, que pueden ser empleados
tanto en contextos legitimos como ilicitos.

Finalmente, las ciencias sociales, a través
de la criminologia, la psicologia y la so-
ciologia, aportan un marco interpretativo
indispensable para entender la conducta
antisocial y delictiva. El estudio de los
procesos de cambio demografico, la cons-
truccion de la identidad social y la eva-
luacién de las dinamicas comunitarias
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facilitan la formulacion de politicas pu-
blicas y marcos juridicos adecuados para
prevenir y sancionar conductas delictivas.
Este enfoque resulta vital para interpretar
los fendomenos delictivos en un contexto
de constante transformacion social.

Asi, para hacer frente a la creciente inno-
vacion criminal, los Estados deben adop-
tar una estrategia integral que combine
prevencion, regulacion tecnologica, di-
suasion penal y cooperacion internacio-
nal. A nivel individual, los gobiernos
pueden comenzar por fortalecer sus capa-
cidades técnicas, invirtiendo en inteligen-
cia artificial, analisis de datos y ciberse-
guridad, con el fin de detectar patrones
delictivos emergentes y anticiparse a nue-
vas formas de criminalidad.

En paralelo, deben promover marcos re-
gulatorios mas agiles y especializados,
capaces de adaptarse a tecnologias que
pueden ser utilizadas tanto para fines legi-
timos como para actividades delictivas.
Esto implica también colaborar activa-
mente con el sector privado y la academia
para fomentar una gobernanza tecnologi-
ca responsable.

La cooperacion internacional, por su par-
te, resulta esencial, especialmente en am-
bitos como el cibercrimen, el trafico de
drogas o el crimen organizado transna-
cional, donde las fronteras legales se des-
dibujan. Compartir inteligencia, armoni-
zar normativas, fortalecer redes como
Europol, INTERPOL o UNODC, los faci-
litadores y potenciadores de las operacio-
nes conjuntas marcardn la continuidad y
mejora de las mismas, debiendo conside-
rarse vias efectivas para contener la ex-
pansion de capacidades criminales.
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Ademas, es clave aumentar los costes de
innovar para las organizaciones crimina-
les. Esto se logra dificultando el acceso a
tecnologias criticas, atacando las infraes-
tructuras logisticas mediante acciones especifi-
cas (como el cierre de laboratorios, intercepta-
cion de cargamentos o desmantelamiento de
redes de soporte técnico), poniendo el foco
en las fuentes de financiacién e innova-
ciobn para frenar su crecimiento como
organizacion.

Finalmente, las ciencias sociales también
deben jugar un rol operativo, generando
evidencia para disefiar politicas de pre-
vencion centradas en contextos sociales
de riesgo, reduciendo asi la base de reclu-
tamiento y la tolerancia social hacia estos
grupos.

En definitiva, en un escenario de fuerzas
asimétricas donde el crimen organizado
se desenvuelve sin reparos ante situacio-
nes poco ¢€ticas o directamente ilegales,
solo la capacidad intelectual en favor de
la innovacion puede dotarnos de una de-
fensa efectiva. Por ello, la respuesta inno-
vadora frente a las estrategias delictivas
debe estar marcada por soluciones nunca
antes dadas, capaces de contrarrestar de
manera eficaz el dinamismo del fenod-
meno criminal. Es imperativo que la cien-
cia y la creatividad sean los pilares que
orienten el desarrollo de estrategias y
herramientas, adoptando un enfoque que
combine la audacia necesaria para comba-
tir el delito con el respeto hacia los dere-
chos y las libertades civiles, buscando la
eficiencia de las medidas implementadas
con todos los recursos, incluyendo los
tecnologicos, a su alcance.
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Esta aproximacion multidisciplinar y va-
liente, que integre conocimientos y técni-
cas de diversos campos, permitira la for-
mulacion de respuestas de largo alcance,
adaptadas a la complejidad y dinamismo
del entorno actual. Asi, el enfrentamiento
contra el crimen organizado se convierte
en un proceso continuo de aprendizaje y
adaptacion, en el que la innovacion contra
la innovaciéon se erige como el camino
mas prometedor para asegurar la protec-
cion de la sociedad frente a amenazas en
constante evolucion.

5. Resumen de ideas finales

La innovacion tecnoldgica criminal, mas
que un concepto, se concibe como un
marco de analisis en el que estudiar el
crimen organizado desde la comprension
de su faceta empresarial, adaptandose de
forma continua a los cambios tecnologi-
cos y sociales para maximizar la eficien-
cia y efectividad en sus operaciones ilici-
tas, aprovechando la evolucion tecnologi-
ca para innovar sus métodos.

Segun el presente andlisis, se identifican
cuatro dimensiones sobre las que las or-
ganizaciones criminales innovan tecnold-
gicamente. Para dificultar la mejora ope-
rativa de las organizaciones criminales,
los Estados pueden invertir en capacida-
des tecnologicas propias, que permitan
anticipar patrones y detectar infraestructu-
ras criticas delictivas. En cuanto a su ex-
pansién de mercados, la cooperacion in-
ternacional y la armonizacion normativa
resultan clave para cerrar vacios legales y
bloquear rutas transnacionales. Para fre-
nar la optimizacion de ataques, es necesa-
rio regular tecnologias de uso dual (como
drones o cifrado), ademés de desarrollar
sistemas de defensa adaptativa y contrain-
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teligencia digital con un asesoramiento
técnico de expertos. Finalmente, frente a
la manipulacién de colectivos, el fortale-
cimiento de la alfabetizacion mediatica, la
regulacion de contenidos en plataformas
digitales y la intervencion estratégica en
entornos vulnerables son fundamentales
para reducir la influencia social de los
grupos criminales.

Para enfrentar estos desafios, es funda-
mental adoptar una perspectiva integral
que involucre la colaboracion académica,
sin limitar el desarrollo de las empresas y
los derechos y libertades de la ciudadania.
La integracion de las ciencias de la in-
formacion, ciencias fisicas y ciencias
sociales resulta clave para comprender el
fenomeno y disefiar estrategias de seguri-
dad de forma anticipada y preventiva.

Ante un entorno asimétrico en el que el
crimen organizado no conoce limites le-
gales ni éticos, solo la capacidad intelec-
tual en favor de la innovacion ofrece una
defensa eficaz. Asi, la lucha contra el
crimen organizado se convierte en un
proceso continuo de aprendizaje y adap-
tacion, donde la innovacidon contra la in-
novacion criminal es la estrategia mas
prometedora para proteger a la sociedad
frente a amenazas en constante evolucion.
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